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2. Wprowadzenie

Rozw¢j spoteczenstwa informacyjnego wymusza na administracji publicznej $wiadczenie
ustug drogg elektroniczng. Na poziomie ogélnopolskim kierunki rozwoju spoleczehnstwa
informacyjnego sg opisane w Planie Informatyzacji Panstwa, w ktorym to zawarto kierunki, cele,
priorytety, programy oraz zadania stojgce przed administracjg publiczng w obszarze Informatyzacji
Panstwa, w tym realizacji zadan publicznych. W szczegdlnosci dotyczy to uruchomienia portalu
obywatelskiego ePUAP, ktory to w zatlozeniach ma stanowi¢ tzw. jedno okno pozwalajgce na kontakt
obywateli, przedsigbiorstw i wszelakich instytucji z calg administracje publiczng w Polsce. Poza
systemem ePUAP tworzonych jest szereg innych systemdw centralnych, czesto $cisle
zintegrowanych z platformg ePUAP, dotyczacych réznych dziedzin zycia pozwalajgcych na petne
elektroniczne postepowanie poczgwszy od ztozenia wniosku przez interesanta, poprzez procesy
rozpatrzenia sprawy przez rézne podmioty publiczne, po ostateczne wydanie decyzji i zakonczenie
sprawy. Przyktadem takiego sprawdzonego juz w praktyce rozwigzania jest Centralna Ewidencja
Informacji o Dziatalnosci Gospodarczej.

Tym sposobem ustawodawca oraz centralne organy administracji publicznej narzucajg w pewien
sposéb s$wiadczenie ustug drogg elektroniczng przez instytucje publiczne, w tym Jednostki
Samorzadu Terytorialnego, ktéry opiera sie na wymianie danych pomiedzy systemami centralnymi,
regionalnymi oraz lokalnymi.

Nalezy pamieta¢, ze wymogi przepisow prawa nakazujg umozliwienie wnoszenia pism, podan i
wnioskéw drogg elektroniczng przez interesantdw do podmiotéw publicznych za posrednictwem
Elektronicznych Skrzynek Podawczych. Wymagania prawne dotyczgce sposobu swiadczenia ustug
drogg elektroniczng powoduja, ze system informatyczny realizujgcy te zadania musi byc¢
skomplikowany oraz dos¢ kosztowny. Z tego powodu w okreSlonym zakresie pewne ustugi
udostepniane sg poprzez platforme ePUAP. Stanowi ona narzedzie udostepniajgce szeroki wachlarz
otwartych ustug mozliwych do wykorzystania w innych serwisach zewnetrznych pozwalajgc na dosé
tatwg integracje z r6znymi rozwigzaniami informatycznymi, bez wymuszania stosowania okreslonej
technologii informatycznej. Z drugiej strony niemalze w kazdym wojewodztwie w Polsce realizowane
sg lub przygotowywane platformy regionalne, w ramach ktérych nastepuje pewnego rodzaju
standaryzacja oraz ujednolicenie sposobu $wiadczenia okreslonych, na zasadzie przyjetego przez
Partnerow projektu (gminy, powiaty) kompromisu, ustug publicznych do wykorzystania przez
wszystkie zainteresowane podmioty publiczne z terenu danego wojewoédztwa.

W wojewoddztwie mazowieckiem prowadzony jest takze tego rodzaju projekt, ktérego celem jest
stworzenie regionalnej platformy swiadczacej okreslone ustugi publiczne. W ramach tego projektu
zostaly wdrozone elektroniczne obiegi dokumentdéw z mozliwoscig integracji z aplikacjami
dziedzinowymi dedykowanymi do obstugi okreslonego rodzaju spraw oraz portal ,Wrota Mazowsza”
pozwalajagcy mieszkancom na elektroniczng komunikacje z podmiotami publicznymi w zakresie
rozpatrywania spraw.

Gtéwnym celem projektu jest umozliwienie mieszkancom — potencjalnym interesantom Urzedu
Miejskiego w Radomiu(dalej we wniosku: UMR) i 4 samorzadowych instytucji kultury z terenu
Radomia korzystania z wybranych ustug swiadczonych przez te instytucje drogq elektroniczng.
Uruchomione e-ustugi publiczne dotyczy¢ bedg gtéwnie czesto zatatwianych spraw, a cechowac je
bedzie wysoki poziom dojrzatosci(co najmniej 26 z nich zapewni mozliwos¢ zatatwienia danej sprawy
bez koniecznosci wizyty w danej instytucji).Uruchomienie e-ustug bedzie potgczone z integracjg
systemow informatycznych, wdrozeniem rozwigzan podnoszacych bezpieczenstwo teleinformatyczne
w Urzedzie Miejskim oraz zakupem niezbednego sprzetu koniecznego do realizacji zadan
planowanych w projekcie, wdrozeniem dedykowanego oprogramowania wraz z zakupem
niezbednego sprzetu w instytucjach kultury. Projekt ma ponadto na celu podniesienie bezpieczenstwa

5/63



Nowoczesne e-ustugi dla mieszkancow Radomia

i interoperacyjnosci systemow informatycznych UMR, a takze zinformatyzowanie dostepu do
informacji publiczne;j.
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3. Zatozenia projektu

Na potrzeby opracowania przyjeto iz dostarczone rozwigzania muszg spetnia¢ ponizsze
wytyczne:

zapewnia¢ odpowiednig wydajnosé, niezawodnos¢ a takze uwzgledniac¢ charakter dziatalnosci
jednostki samorzadu terytorialnego.

mie¢ mozliwos¢ wymiany danych z innymi systemami teleinformatycznymi za pomocg
protokotow komunikacyjnych i szyfrujacych.

w wysytanych dokumentach w drodze teletransmisji mie¢ mozliwos¢ wymiany znakéw wg
standardu Unicode UTF-8.

system powinien by¢ oparty w mozliwie najwiekszym stopniu na otwartych standardach przy
uwzglednieniu obowigzujgcych przepiséw prawa oraz polskich norm,

Umozliwia¢ udostepnienie zasobdw informacyjnych (jezeli go dotyczy) co najmniej w jednym z
formatéw wymienionych w Zatgczniku nr 2 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci

aby zapewni¢ swobodng integracje z systemami zewnetrznymi (systemami centralnymi i
uruchomionymi na poziomie regionalnym), platforma zostanie zbudowana w oparciu o otwarte
standardy, a wymiana danych bedzie nastepowata w oparciu o uniwersalne standardy np.
XML.

mie¢ mozliwos¢ tworzenia tzw. logébw czyli zapiséw w dziennikach systemu informaciji
pozwalajgcych na m.in. rozliczalnos¢ i autentyczno$¢ informacji.

uwzglednia¢ wymagania zwigzane z bezpieczenstwem informaciji i przetwarzania danych.
wymiana danych w ramach integracji rozwigzan informatycznych powinna zostaé
scentralizowana co oznacza, iz zarzgdzanie wymiang danych i interfejsami komunikacyjnymi
bedzie sie odbywato z jednego miejsca — dedykowanego do tego celu modutu systemu.
system nie powinien sie ogranicza¢ w zakresie swiadczonych ustug tylko do mieszkancow
miasta Radomia czy tez wojewodztwa mazowieckiego — w zalozeniach ma byé
wykorzystywany przez uzytkownikéw z obszaru catego kraju,

konstrukcja systemu powinna umozliwi¢ stworzenie kolejnej instancji systemu na odrebnej
platformie sprzetowej po mozliwie najmniejszym koszcie — system ma cechowaé sie
atrybutem przenaszalnosci,

system musi by¢é spéjny z innymi systemami centralnymi, regionalnymi, a na poziomie
lokalnym ma uwzglednia¢ identyfikacje wizualng Miasta Radomia oraz umozliwia¢ integracje
ze stronami miejskimi: www.radom.pl i bip.radom.pl .

system powinien umozliwia¢ uzytkownikom dostep z komputeréw podigczonych do sieci
Internet,

system powinien uwzglednia¢é mozliwosci i potrzeby os6b niepetnosprawnych, w tym
postanowienia WCAG 2.0 tj. wytycznych dotyczacych dostepnosci tresci internetowych
zgodnie z Rozporzgdzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. 2012r., poz. 526)

dostep do niektorych ustug s$wiadczonych w ramach modulu bedzie mozliwy tylko dla
zautoryzowanych i zidentyfikowanych interesantéw i uzytkownikow,

zgodnie z rozpoznaniem potrzeb przeprowadzonym w jednostkach uczestniczgcych w
projekcie na grupie ustugobiorcow (wywiad bezposredni) oczekiwana dostepnosc¢ ustug
elektronicznych zostata zdefiniowana na wysokim poziomie wykraczajgcym poza godziny
pracy urzeddéw, czy dni robocze. W ramach realizacji projektu zaréwno w przypadku
rozwigzan informatycznych funkcjonujgcych w infrastrukturze chmury SaaS, jak i wdrazanych
na serwerach urzedow przyjeto dostepnosé¢ ustug na wysokim poziomie 99% w skali roku.
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» system musi by¢ dostepny w urzadzeniach mobilnych w petnej funkcjonalnosci,

» wszystkie interfejsy zewnetrzne platformy, jezeli to mozliwe, bedg oparte na standardowych
rozwigzaniach; w obszarach stosowalnosci standardéw wymienionych w Rozporzadzeniu w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2012r., poz. 526), a w pozostalych obszarach bedg stosowane
powszechnie stosowane standardy (w szczegdlnosci standardy otwarte); w zadnym wypadku
nie bedg stosowane specyfikacje, ktorych publikacja, wykorzystanie, implementacja,
rozszerzanie/adaptacja podlega ograniczeniom zwigzanym z prawami autorskimi lub
pokrewnymi. Np. dla ustug komunikacyjnych, stosowane bedg interfejsy oparte na
wywotaniach HTTP/HTTPS i/lub kopercie SOAP przesytanej za posrednictwem HTTP/HTTPS
(HTTPS bedzie obowigzkowy dla komunikacji wymagajgcej uwierzytelnienia), a podpis
elektroniczny bedzie realizowany z wykorzystaniem standardu XAdES,

» umozliwia¢ integracje z innymi systemami za pomocg ustug WebService wykorzystujgcych
protokdt SOAP lub w formie pliku xml

» wykorzystywa¢ mechanizmy dostepne w aplikacjach centralnych w tym w celu identyfikacji
uzytkownikéw wykorzystywat mechanizmy SSO (Single Sign-On) udostepnione na platformie
ePUAP.

» System w zakresie oferowanym e-ustug nie bedzie powielat tych dostepnych w ramach
ePUAP oraz ,Wro6t Mazowsza” (projekt ,Rozwdj elektronicznej administracji w samorzgdach
wojewddztwa mazowieckiego wspomagajgcej niwelowanie dwudzielnosci potencjatu
wojewddztwa”).

» system bedzie monitorowat i raportowat liczbe pobran/odtworzen dokumentéw zawierajgcych
informacje sektora publicznego

» System bedzie monitorowat i raportowat liczbe pobran/uruchomien aplikacji opartych na
ponownym wykorzystaniu informaciji sektora publicznego i e-ustug publicznych

e W projekcie zaplanowano dziatania polegajgce na monitorowaniu ustug pod katem
dostepnosci i uzytecznosci graficznych interfejsow dla wszystkich interesariuszy, ciggtosci
dziatania i powszechnosci wykorzystania. Wdrazane systemy zostang wyposazone w funkcje
monitorowania i analizy dostepnosci oraz powszechnosci wykorzystania. Z wykorzystaniem
tych funkcji cyklicznie zrealizowane zostang audyty, raporty, badania i ankiety w
przedmiotowej materii, m. in. wykonawca w porozumieniu z zamawiajgcym przeprowadzi
badania ankietowe i sondaze pod katem dostepnosci i uzytecznosci graficznych interfejséw
dla wszystkich interesariuszy e-ustug.

* Wykonawca zobowigzany jest uwzgledni¢ wymagania zatgcznika nr 4 do Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, a
takze przewyzszajgce ww. minimum w zakresie:

1.4.6 - Wzmocniony kontrast: Wizualne przedstawienie tekstu, lub obrazu tekstu, posiada
kontrast wynoszacy przynajmniej 7:1 (Poziom AAA),

2.4.9 - Cel linku (z samego linku): Dostepny jest mechanizm umozliwiajgcy zidentyfikowanie
celu kazdego linku z samej jego tresci, poza tymi przypadkami, kiedy cel fgcza i tak bytby
niejasny dla uzytkownikow (Poziom AAA),

3.2.5 - Zmiana na zgdanie: Zmiany kontekstu inicjowane sg tylko na zgdanie uzytkownika, lub
tez istnieje mechanizm pozwalajgcy na wytgczenie takich zmian. (Poziom AAA),

3.3.5 - Pomoc: Dostepna jest pomoc kontekstowa. (Poziom AAA).

e Szczegblne wymagania wynikajagce z Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.
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Dostarczone rozwigzania muszg umozliwiac:

» Okreslenie daty pierwszego wprowadzenia danych do systemu. Kazde wejscie do systemu
bedzie logowane, login uzytkownika jest zapisywany w przypadku wprowadzenia danych
osobowych, jak réwniez ich modyfikacji. Razem z loginem zapisywana bedzie data
wprowadzenia z dokfadnoscig do sekundy.

» Odnotowanie identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu.
Kazde wejscie do systemu bedzie logowane, login uzytkownika jest zapisywany w przypadku
wprowadzenia danych osobowych jak i ich modyfikaciji.

» Odnotowanie informaciji o odbiorcach w rozumieniu art. 7 pkt. 6 ustawy, ktérym dane osobowe
zostaty udostepnione, dacie i zakresie tego udostepnienia. Dane te bedg odnotowywane
zaréwno na poziomie danej osoby fizycznej lub prawnej, ktérej dane zostaty udostepnione z
zapisem w jakim zakresie, komu i w jakim celu oraz z uwzglednieniem operatora
udostepniajgcego dane i czasu udostepnienia a takze poprzez wykonanie rejestru
udostepnien.

W zakresie wymagan okreslonych w 8§ 7 ust. 2 ww. rozporzadzenia zostang spetnione
wymagania poprzez:

» Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, w sposéb automatyczny po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

e Zapewnienie dla kazdej osoby, ktérej dane osobowe s3g przetwarzane w systemie
informatycznym, sporzadzenia i wydrukowania raportu zawierajgcego w powszechnie
zrozumiatej formie informaciji, o ktérych mowa w ust.1.

W kazdym z dostarczonych systemdéw wewnatrz urzedu bedg stosowane metody i Srodki
uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i uzytkowaniem:

» kazdy z uzytkownikéw loguje sie do programu uzywajgc swojej hazwy oraz hasta,

» kazdorazowo hasto jest weryfikowane w systemie,

* po nieudanej prébie logowania moze nastgpic¢ blokada konta,

» przed okresem podanego czasu waznosci hasta uzytkownicy sg o tym informowani i mogq
dokona¢ zmiany hasta.

Wymagane o swiadczenie wykonawcy dotycz gce spetnienia w odpowiednim dla

poszczegllnych oferowanych rozwi gzan zakresie. Wszystkie dostarczane przez

wykonawc € w ramach zamowienia rozwi gzania zostan g zweryfikowane pod k atem
wymagah dotycz acych interoperacyjno s$ci wynikaj acych z Rozporz gdzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Kraj owych Ram Interoperacyjno $ci oraz
Rozporz gdzenia Ministra Spraw Wewn etrznych i Administracji z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowy ch oraz warunkéw
technicznych i organizacyjnych; oddzielnym dokumen tem odbioru pozwalaj acym
zweryfikowa € wypelnienie poszczegolnych wymaga n.
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4. Back Office - Podniesienie interoperacyjnosci i
bezpieczenstwa systemow dziedzinowych

Dla potrzeb projektu ,Nowoczesne e-ustugi dla mieszkancéw Radomia” wykorzystywane bedg
skalowalne serwery w technologii blade, macierze iSCSI, zaawansowane systemy backupu
tasmowego, zapewnia¢ one bedg mozliwosci rozwoju e-ustug bez koniecznosci wymiany
infrastruktury. Serwery te obstugiwac¢ bedg nastepujgce systemy:

1. Brokera integrujgcego

2. Uslugi katalogowej Active Directory

3. Backupu

4. Elektronicznej autentykacji pracownikoéw Urzedu Miejskiego PKI

5. Portalu Internetowe Biuro Obstugi Mieszkancéw

6. Systemu pfatnosci online

7. Systemu dostepu do danych budzetowych dla mieszkancow

8. Systemu rezerwacji wizyt z systemem kolejkowym (IBOM)

9. Systemu back office obstugujgcego e-ustugi w miejskich placéwkach kultury
10. Miejskie Centrum Informacji

Calos¢ rozwigzania nalezy umiesci¢ w szafie serwerowej o wysokosci 42U, dedykowanej dla pracy
urzadzen serwerowych, zabezpieczyC ciggtos¢ dostepu do sieci Internet za pomocg routera
obstugujgcego BGP oraz zabezpieczyé przed zagrozeniami ptyngcymi z sieci Internet za pomoca
urzadzenia UTM.

4.1. Zakup licencji brokera integrujgcego (BI)

W chwili obecnej w UM Radom poszczegélne moduty dostarczane sg przez réznych dostawcow i
wykonane sg w réznych technologiach. Celem Bl jest dostarczenie przewidywalnej technologii
gromadzenia danych o uzytkownikach systemu czyli integracja tozsamosci Klienta.

Kazdy system informatyczny ma swoich uzytkownikéw. Duzy, niejednolity system ma to do siebie, ze
uzytkownicy dostajg sie do réznych modutéw w ramach swoich uprawnien. Ponadto, rozbudowa
systemu moze prowadzi¢ do pojawiania sie howych modutdw lub odejmowania starych. System z
centralnym rejestrem u  zytkownikédw — bez wzgledu na to czy jest wdrazany na poziomie calego
JST czy jeszcze szerzej, taki system posiada jeden wspolny rejestr wszystkich uzytkownikéw, w
ktérym w dodatku konta u zytkownikdw s g automatycznie jednoznacznie identyfikowane na
podstawie unikalnych atrybutéw kluczowych.

Zalety:

- mozliwe jest zautomatyzowanie zarzgdzania tozsamoscig przez wskazanie modutéw zrédtowych i
automatyczna dystrybucja tozsamosci uzytkownikoéw po pozostatych modutach systemu

- mozliwe jest zarzgdzanie rolami uzytkownikOéw na poziomie centralnym i automatyczna
synchronizacja uprawnien w poszczegdélnych modutach systemu na podstawie rél

- mozliwa jest integracja z zewnetrznymi systemami/ustugami, w ktérych jednoznaczna identyfikacja
uzytkownikéw pozwala na spéjne przedstawienie danych pochodzacych z r6znych podsystemow
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Wymagania ogoélne dotycz gce szyny danych (brokera integruj acego)

W ramach zamowienia wymagane jest dostarczenie szyny danych (zwanej takze dalej brokerem
integracyjnym). Szyna danych musi uczestniczy¢ w wymianie danych pomiedzy
systemami/modutami:

a) ePUAP
b) Pakietem systeméw dziedzinowych
c) Portalem Internetowe Biuro Obstugi Mieszkancow

Szyna ma stanowi¢ jednolitg i spojng platforme o scentralizowanym zarzgdzaniu za pomoca, ktérej
przekazywane sg dane miedzy wyzej wymienionymi systemami.

Aplikacja musi posiada¢ wydzielony modut administracyjny pozwalajgcy na definiowanie schematéw
(ustug brokera, proceséw) dla potgczen z wykorzystaniem:

» istniejgcych interfejséw komunikacyjnych systeméw zewnetrznych,
» interfejsow sieciowych udostepnianych przez szyne.

Szczegdtowe wymagania

1. Broker musi umozliwia¢ komunikacje w dowolnej sieci opartej o protokot TCP/IP.

2. Broker musi posiada¢ wbudowane narzedzie do tworzenia, implementowania, wdrazania,
uruchamiania i konfigurowania ustug wymiany danych pomiedzy systemami zewnetrznymi.

3. Ustlugi moga by¢ elementarne, tworzone jako konfiguracja pewnych modutéw lub posiadac
wiekszg logike integracyjng (np. sekwencja wywotan kilku ustug).

4. W zakresie ustug elementarnych broker musi udostepnia¢ wlasng ustuge weryfikacji podpisu
elektronicznego.

5. Whudowana ustuga weryfikacji podpisu musi umozliwia¢ weryfikowania podpiséw
elektronicznych ziozonych na dokumentach elektronicznych w standardzie XADES (dowolna
forma) bez potrzeby tgczenia sie brokera z systemami zewnetrznymi.

6. Broker w zakresie weryfikacji podpisu elektronicznego musi posiada¢ mozliwos¢ weryfikaciji
waznosci certyfikatu uzytego do ztozenia podpisu w repozytoriach udostepnianych przez
wszystkich polskie kwalifikowane centra certyfikacji oraz waznosci profilu zaufanego.
Weryfikacji musi sie odbywaé co najmniej za pomocg weryfikacji list CRL albo przy uzyciu
protokotu OCSP lub innego réwnowaznego.

7. Broker musi zaktadaé istnienie ustug prywatnych i publicznych. Ustugi prywatne sg dostepne
jedynie w obrebie szyny danych i nie moga by¢ bezposrednio wywotywane przez klientéw
systemu. Ich zadaniem jest realizowanie atomowych operacji, z ktérych budowane sg ustugi
publiczne.

8. Ustugi publiczne sg widoczne dla klientéw platformy integracyjnej poprzez punkt dostepu do
definicji ustugi (adres URL) - stanowigcy adres sieciowy dokumentu WSDL opisujgcego
ustuge.

9. Kazda ustuga publiczna realizuje konkretny scenariusz (proces) integracyjny. Wspolnym
protokotem komunikacyjnym ustug publicznych musi byé SOAP, a protokotem transportowym
przynajmniej HTTP lub HTTPS.

10. Kazda ustuga zawiera:

unikalng nazwe;

definicje wejscia i wyjscia ustugi;

adres sieciowy;

implementacije logiki realizowanej przez ustuge;

metadane jg opisujgce;

liste bledéw zglaszanych przez ustuge;

g. dokumentacje.

2. Broker musi zapewnia¢ pelne wsparcie obstugi dokumentow XML. W ramach obstugi
dokumentéw XML, broker ma wspiera¢ mozliwos¢:

a. Tworzenia, parsowania i przeksztatcania komunikatéw XML,

~0o0oTp
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10.

11.
12.

13.
14.
15.
16.

17.
18.

19.

20.

21.

22.

b. Walidacji komunikatéw na podstawie definicji XMLSchema i DTD,

c. Obstugi duzych komunikatéw (w tym obstuga duzych plikéw),

d. Poprawnej obstugi stron kodowych obstugujgcych polskie znaki.

W ramach obstugi protokotu SOAP dla ustug konsumowanych jak i udostepnianych broker
musi zapewniac:
a. mozliwosé konsumowania oraz udostepniania ustug w standardzie min. WSDL 1.1,
SOAP 1.1;
b. standard WS-Security (przynajmniej dla ustug konsumowanych);
Cc. pozadane jest, aby platforma wspierata inne standardy WS okreslone specyfikacjami
konsorcjum OASIS ( );
Broker musi dostarczac¢ ustugi transformacji komunikatéw XML w modelu jeden do wielu, co
najmniej przy wykorzystaniu jezyka XSLT (XSL Transformations, Extensible Stylesheet
Language Transformations).
Broker musi umozliwia¢ routing komunikatow, oparty na tresci dokumentow XML i regutach
biznesowych.
Broker musi umozliwia¢ filtrowanie komunikatow na podstawie zawartosci, przy wykorzystaniu
kryteribw wprowadzonych przez uzytkownika.
Broker musi umozliwia¢ realizacje proceséw integracyjnych w oparciu o model synchroniczny
i asynchroniczny.
Broker musi posiada¢ mechanizmy load-balancing wykorzystywane w sytuacjach
zwiekszonego obcigzenia.
Broker musi umozliwia¢ skalowanie, rekonfiguracje, osadzanie nowych ustug bez zakitécania
pracy innych aplikacji czy realizowanych operacji biznesowych.
Skalowanie brokera musi odbywa¢ sie m.in. poprzez:
a. Mozliwos¢ tworzenia dowolnej liczby dodatkowych watkéw w ramach, ktérych
nastepuje przetwarzanie kolejki komunikatéw. Kazdy watek musi mie¢ przydzielone
okreslone zasoby sprzetowe.
b. Mozliwos¢ przydzielania watkom dodatkowych zasobow sprzetowych.
Broker musi zapewniac¢ transakcje w procesach biznesowych.
Warstwa komunikacyjna brokera musi umozliwia¢ zachowanie integralnosci,
niezaprzeczalnosci, poufnosci i autentycznosci komunikac;ji.
Broker musi umozliwia¢ raportowanie informaciji o incydentach w zakresie bezpieczenstwa.
Broker musi umozliwia¢ szyfrowanie i podpisywanie komunikatow XML w standardzie XAdES.
Minimalna dtugos¢ klucza szyfrujgcego w przypadku zastosowania algorytmow
symetrycznych musi wynosi¢ 128 bitéw, natomiast w przypadku zastosowania algorytméw
asymetrycznych — 1024 bity.
Broker musi umozliwia¢ weryfikacje statusu uniewaznienia certyfikatu poprzez mechanizm
CRL.
Broker musi umozliwia¢ generowanie i zarzgdzanie certyfikatami.
Broker musi przenosi¢ komunikaty pomiedzy systemami zewnetrznymi za posrednictwem
dowolnej liczby brokeréw. Wymaga sie mozliwosci zestawiania potgczenia pomiedzy dowolng
liczbg instancji szyny danych. Z powoddw bezpieczenstwa zaktada sie wymiane danych
pomiedzy systemami zainstalowanymi w sieci wewnetrznej urzedu za pomocg jednej instancji
brokera oraz wymiane danych z systemami zewnetrznymi poprzez drugq instancje brokera
istniejgcego takze w tej samem sieci lokalnej.
Przenoszenie komunikatéw musi uwzgledniac¢ ich priorytety w tym sposab, ze aktualnie
przenoszonym komunikatem jest zawsze ten ktory z kolejki ma najwyzszy priorytet.
Komunikaty muszg posiadac zdolnos¢ do przenoszenia dowolnych plikow. W przypadku
plikbw XML broker musi zapewni¢ mozliwos¢ weryfikacji zgodnosci przenoszonego
dokumentu ze schemg XSD oraz wizualizacje dokumentu.
W ramach konfigurowania ustug brokera musi by¢ mozliwe wskazanie czy w komunikacji z
danym systemem zewnetrznym wystepuje on w roli klienta czy serwera.
Broker musi obstugiwa¢ réznorakg autoryzacje systemow zewnetrznych w tym:

a. Poprzez login i hasto aplikacji

b. Poprzez certyfikat
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23.

24.
25.

26.

27.

C.

Broker musi posiada¢ wbudowany dziennik zdarzen pozwalajgcy na przegladanie i filtrowanie

Poprzez adres serwera nadawcy komunikatu.

logéw dotyczgcych realizowanych ustug. Szczegétowosé logéw musi by¢ co najmniej na
poziomie krokow procesu biznesowego realizujgcego dang ustuge.

Broker musi posiada¢ mozliwosé wysytania komunikatow diagnostycznych.

Broker musi posiada¢ mozliwos¢ podejrzenia historii obstugiwanych komunikatow z
prezentacjg co najmniej zrodta, celu, rodzaju komunikatu. W ramach przegladania kolejki
broker musi pozwala¢ na:

a.
b.

Eksport komunikatu do pliku tekstowego lub pobranie komunikatu w pliku XML.
Prezentowac status transmisji komunikatu. W przypadku btedu umozliwi¢ podejrzenie
szczegotow dotyczacych btedu.

Broker musi posiada¢ mechanizmy zapisu i odzyskiwania przesytanych komunikatéw w
przypadku awarii.
Modeler ustug — procesow brokera musi pozwala¢ na:

a.
b.

oo

> amo

Dodawanie dowolnej liczby kontekstéw w ramach, ktérych sg uruchamiane ustugi.
Kontekst moze reprezentowa¢ dowolny element/obiekt (system, modut, aplikacja,
podmiot, urzad itd.) uczestniczgcy w procesie wymiany danych.

Konteksty mogag by¢ zagniezdzane.

Proces reprezentujgcy ustuge przenoszenia i/lub transformacji komunikatu by¢
przypisany do kontekstu na dowolnym poziomie zagniezdzenia.

Kontekst musi pozwala¢ na zdefiniowanie dowolnej liczby wejs¢ i wyjs¢ procesu.
Kazdy proces musi mie¢ zdefiniowany swoj poczatek i koniec w brokerze.
Kontekst musi posiada¢ mozliwos¢ zdefiniowania dowolnej liczby ustug i metod
sieciowych.

Ustugi moga by¢ ustugami konsumowanymi — broker uruchamia metody
systemu/modutu zewnetrznego, jak i serwowanymi — broker uruchamia metody
udostepniane przez broker systemom zewnetrznym.

4.2. Wdrozenie brokera integrujgcego

Celem wdrozenia brokera integrujgcego jest utworzenie jednej wspélnej bazy kontrahentéw urzedu
zwierajgcey:

a. aktualne informacje o osobach fizycznych i firmach wspotpracujgcych z urzedem,

b.

C.

informacje kto, kiedy i w jakim systemie zaktualizowat dane,

wymiane informacji poprzez zdefiniowane protokoty wymiany danych z portalami ePUAP,
Wrota Mazowsza oraz systemami dziedzinowymi urzedu,

mozliwos¢ aktualizacji danych z rejestréw: Mieszkancow, PESEL, CEIDG, KRS (w przypadku
uzyskania przez urzad takiej mozliwosci).

Zadania:

a.

zbieranie online lub offline aktualnych danych ewidencyjnych firm i podmiotéw — kontrahentéw

urzedu,

umozliwienie zbierania, dodawania i aktualizacji adreséw do korespondencji,

opracowanie i opisanie interfejsow wymiany danych z systemami urzedu i w/w portalami i
rejestrami,
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d. utworzenie mechanizméw wyszukiwania, filtrowanie, przekazywanie i przyjmowania danych
do i z systemdw urzedu,

e. umozliwienie tworzenie wydrukow uzytkownika dla wczesniej wyfiltrowanej grupy
kontrahentow,

f. prezentowanie zbiorczej informacji o podmiocie, tzn. jakie dane o podmiocie znajdujg sie w
bazach r6znych systeméw dziedzinowych urzedu lub portalach, kto i kiedy je wprowadzit,
krétka historia zmian (ograniczona definiowanym przez administratora parametrem ilosci
wpisow historycznych dla kazdego systemu), itp.,

g. hiezalezny modut edycji, dodawania i usuwania kontrahentéw,

h. opracowanie mechanizmow czyszczenia bazy kontrahentéw.

4.3. Zakup serwera na potrzeby brokera integrujgcego

Na parterze w budynku Urzedu Miasta Radom (wejécie od strony ulicy Zeromskiego 53) istnieje
obecnie Serwerownia umieszczona w wydzielonym pomieszczeniu nr 78. Jest to jedna z lokalizacji
Urzedu Miasta wykorzystywana dla potrzeb instalacji serweréw.

Wybrano te lokalizacje na instalacje urzgdzen serwerowych, poniewaz:

1.Spetnia ono warunki zwigzane z dostepem do niego 0sdb niepowotanych:
« dziata system kontroli dostepu 0s6b do tego pomieszczenia

« zainstalowany jest system sygnalizacji wkamania i napadu

* zamontowane sg drzwi wejsciowe antywlamaniowe firmy Gerda.

2.0feruje odpowiednie warunki srodowiskowe. Dla utrzymania wymaganych warunkéw
srodowiskowych urzadzen pracujgcych w Serwerowni, zamontowany jest system
klimatyzacji, sktadajgcy sie z dwéch klimatyzatoréw przystosowanych do pracy catorocznej
wraz z modutem pracy naprzemiennej. Przody (nawiew) jednostek wewnetrznych
klimatyzatorow umieszczone sg réwnolegle do rzedu szaf serwerowych, by zapewnic¢ jak
najlepszy przeptyw powietrza.

3. Posiada zamontowane State Urzadzenie Gasnicze wraz z systemem wykrywania pozaru i
sterowania gaszeniem. Ochronie podlega catkowita kubatura pomieszczenia wraz z
przestrzenig pod podtogg podniesiong. Instalacja gasnicza wyzwalac sie bedzie w przypadku
pojawienia sie dymu (a wiec w poczatkowej fazie) nie dopuszczajgc do rozwoju pozaru.

4. Posiada w istniejgcej szafie serwerowej nr 2 o wymiarach 800mm x 1000mm i wysokosci
42U wolng przestrzen na urzadzenia.

5. Posiada obudowe na serwery typu blade z wolnym miejscem na rozbudowe o kolejne
elementy. Dla potrzeb projektu wykorzystywane bedg skalowalne serwery w technologii blade.
Zapewnia¢ one bedg mozliwosci rozwoju e-ustug bez koniecznosci wymiany infrastruktury.

6. Urzadzenia w szafie serwerowej podtrzymywane sg awaryjnie poprzez dwa zasilacze
UPS.

Dla potrzeb Miejskiej Platformy Elektronicznych Ustug Publicznych proponujemy zastosowac
serwer blade posiadajgcy nastepujgce parametry techniczne: dwa procesory, odpowiednig
ilos¢ RAM-u, karty sieciowe 10GbE ze wsparciem dla iSCSI oraz 2 dyski SAS, dla potrzeb
systemu operacyjnego.

14/63



Nowoczesne e-ustugi dla mieszkancow Radomia

Ze wzgledu na bezpieczehstwo i wysokg dostepnosé systemow serwerowych proponujemy
instalacje klastra pracy awaryjnej, zbudowanego w oparciu o serwery fizyczne oraz
wirtualizator Hyper-V.

Dostarczone licencje MS Windows Server Datacenter pozwolg na uruchomienie
nielimitowanej ilosci maszyn wirtualnych, przez co bedzie mozna swobodnie dostosowac
srodowisko do potrzeb projektu.

Serwery blade muszg by¢ zakupione wraz z gwarancjg o wysokim poziomie SLA (5-letnia
gwarancja, realizacja napraw nastepnego dnia roboczego, dyski twarde z danymi pozostajg u
Zamawiajgcego).

4.4. Instalacja i konfiguracja serweréw na potrzeby brokera
integrujgcego

Instalacja serwera na potrzeby brokera integrujgcego polega¢ bedzie na:

» Fizycznej Instalacji serwera blade oraz jego konfiguracji w obudowie blade

* Instalacji i konfiguracji systemu operacyjnego — MS Windows Server Datacenter,
pracujgcego jako wirtualizator Hyper-V

» Konfiguracji systemu klastrowego dla potrzeb Hyper-V w oparciu o0 MS Windows
Server Datacenter

» Instalacji i konfiguracji maszyn wirtualnych dla potrzeb brokera integracyjnego.

4.5. Zakup macierzy dyskowych

Dla potrzeb wiw klastra pracy awaryjnej, maszyn wirtualnych oraz potrzebnej przestrzeni
dyskowej do celéw zabezpieczenia najwazniejszych dokumentdw i plikow uzytkownikow
wymagane sg dwie macierze dyskowe, na ktérych przechowywane i backupowane bedg dane.
Urzgdzenia te muszg by¢ zakupione wraz z gwarancjg o wysokim poziomie SLA (5-letnia
gwarancja, realizacja napraw nastepnego dnia roboczego, dyski twarde z danymi pozostajg u
Zamawiajgcego).

Wymagane sg nastepujgce parametry macierzy w technologii 10GbE iSCSI:

» Macierz dyskowa o duzej wydajnosci, posiadajgca 12 dyskow 600GB SAS 15k
» Macierz dyskowa o duzej pojemnosci, posiadajgca 12 dyskéw 2TB NL SAS 7,2k

Obie macierze w celach bezpieczenstwa posiadajg redundancje na poziomie:
» Kontroleréw iSCSI — podigczenia sieci SAN dwoma sciezkami
» Zasilaczy — podigczenie do dwéch istniejgcych zasilaczy awaryjnych

*  Wentylatoréw wewnetrznych
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» Zapisu na dyskach — proponujemy RAID6 z dyskiem spare

Konieczna jest takze rozbudowa istniejgcej obudowy blade M1000e o nastepujgce pozycje:

* Switche 10/40 GbE — 2 sztuki

* Dodatkowe 4 portowe moduly SFP+ wraz z kompletem 10GbE kabli do tgczenia — 2
komplety

e Zasilacz 2700W — 2 sztuki

4.6. Instalacja macierzy dyskowych

Instalacja macierzy dyskowych polega¢ bedzie na:

» Instalacji fizycznej w istniejgcej szafie serwerowej

» Podigczeniu dedykowanymi kablami pomiedzy kontrolerami macierzowymi a przetgcznikami
w obudowie blade z zachowaniem redundancji potgczenh

Skonfigurowaniu grupy macierzy dyskowych

Konfiguracji RAID na macierzach, udostepnionych dyskow i LUN-6w

Przedstawienie zasob6w macierzy dyskowych wybranym serwerom

Konfiguracji snapshotéw

4.7. Zakup blioteki tasmowej (backup)

Regularne tworzenie kopii zapasowych wedtug ustalonych wytycznych jest bardzo waznym
elementem petnej strategii umozliwiajgcej odtworzenie danych w przypadku awarii. Proponowana
biblioteka tasmowa to biblioteka utatwiajgca zautomatyzowanie procesu tworzenia kopii
zapasowych oraz archiwizowania danych na tasmach.

Niezbedne jest, aby zagwarantowaé¢ odpowiedni system tworzenia kopi bezpieczenstwa
przechowywanych danych; kopia bezpieczenstwa (ang. backup copy) — to dane, ktére maja
stuzy¢ do odtworzenia oryginalnych danych w przypadku ich utraty lub uszkodzenia. Proces
wykonywania kopii bezpieczehstwa, w odniesieniu do kopii diugotrwatych, jest nazywany
archiwizacjg. Disk to Disk to Tape (D2D2T) backup to w chwili obecnej dojrzate rozwigzanie,
ktére istotnie zmniejsza wymagania co do wielkosci okna backupowego. Inaczej méwiac
rozwigzanie to pozwala na dokonanie catej operacji backupu w znaczenie krétszym czasie, gdyz
koncepcja D2D2T polega na wprowadzeniu punktu posredniego.

W celu podwyzszenia bezpieczenstwa danych backupowych proponujemy nastepujacy proces
backupu:

» Z macierzy na dysk sieciowy NAS zlokalizowany w innym pomieszczeniu Serwerowni Urzedu
Miejskiego
e Z dysku sieciowego NAS na biblioteke tasmowa.

Dla potrzeb projektu zaproponowano biblioteke tasmowg z 2 napedami LTOG6 z interfejsem iSCSI.
Biblioteka bedzie podtgczona do serwera kopii zapasowych z wykorzystaniem interfejséw iSCSI.

4.8. Instalacja biblioteki tasmowej (backup)

Instalacja biblioteki tasmowej polegac bedzie na:
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Instalacji fizycznej w istniejgcej szafie serwerowej

Podtgczeniu jej do infrastruktury

Oznakowaniu i zatadowaniu tasm do biblioteki

Ustaleniu harmonogramu wymiany tasm oraz uzywaniu tasm typy WORM

4.9. Zakup systemu NAS (backup)

Dla potrzeb bezpieczenstwa przetrzymywanych danych na macierzach dyskowych
zlokalizowanych w Serwerowni Gltoéwnej (pomieszczenie nr 78), zaplanowano zakup, instalacje i
konfiguracje dysku sieciowego typu NAS ze wsparciem iSCSI. Zaplanowane urzadzenie
zamontowane zostanie w innej Serwerowni Urzedu Miejskiego.

Wyposazone zostanie w 12 dyskow SATA, kazdy o pojemnosci 3TB i skonfigurowane dla
bezpieczenstwa w RAID6. Urzadzenie musi by¢ zakupione z dwoma zasilaczami oraz wykupiong
gwarancjg na 5 lat z realizacjg napraw nastepnego dnia roboczego oraz opcja, ze dyski twarde w
momencie uszkodzenia z danymi pozostajg u Zamawiajgcego.

4.10. Instalacja systemu NAS (backup)

Instalacja systemu NAS dla potrzeb backupu polegaé¢ bedzie na:

» Instalacji fizycznej w istniejgcej szafie serwerowej w innej lokalizacji niz Serwerownia Gtéwna
» Podtgczeniu go do infrastruktury

» Konfiguracji systemu RAID6 z dyskiem zapasowym

» Konfiguracji przydziatéw dyskowych

4.11. Zakup licencji oprogramowanie do backupu serwerdw wirtualnych

Tworzgc nowoczesne centra danych, firmy inwestujg w wirtualizacje serwerdéw oraz nowoczesne
systemy pamieci masowej. Nieprzerwany dostep do aplikacji i danych, nietolerowanie strat
danych i przestojéw oraz gwattowny wzrost liczby danych, to wyzwanie dla dzisiejszych systemow
serwerowych.

W celu automatyzacji wykonywania kopii zapasowych maszyn wirtualnych oraz innych danych
przetrzymywanych na macierzach dyskowych niezbedny jest zakup dedykowanego
oprogramowania do backupow serweréw wirtualnych.

Ze wzgledu na brak wsparcia napeddw tasmowych przez narzedzia wbudowane w systemem
operacyjny, czyli w Windows Server Backup, dedykowane oprogramowanie umozliwi
wykonywanie kopii bezpieczenstwa oraz archiwum na tasmach LTO-6 oraz na taSmach typu
WORM (jednokrotnego zapisu).

Wykonywanie backupu maszyn fizycznych nie jest konieczne, ze wzgledu na redundancje
serwerdw fizycznych oraz skonfigurowanie klastra pracy awaryjnej.

Wymagania dla oprogramowania:

* Niezawodnos$¢ backupu

* Odzyskiwanie uszkodzonej maszyny wirtualnej w kilka minut

» Szybkie, bezagentowe odzyskiwanie elementéw i wykonywanie operacji e-discovery w
programach Microsoft Exchange, SharePoint i Active Directory oraz odzyskiwanie baz danych
SQL na poziomie transakcji

» Automatyczne testowanie mozliwosci odzyskania danych z kazdej kopii zapasowej

» Deduplikacja i kompresja, ograniczajgce uzycie pamieci masowej

Niezbedny bedzie zakup oprogramowania do backupu w licencjonowaniu na kazdy fizyczny
procesor zainstalowany w maszynach typu blade.
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Suport producenta na okres 5 lat.

4.12. Wdrozenie oprogramowania do backupu serweréw wirtualnych

Instalacja oprogramowania dla potrzeb backupu serwerdow wirtualnych polega¢ bedzie na:

Instalacji serwera backupu na wskazanym serwerze
Ustalenie polityki kopii zapasowych oraz archiwum
Konfiguracji systemu backupu na dysk sieciowy NAS
Konfiguracja systemu backupu na biblioteke tasmowag

4.13. Zakup serwera na potrzeby ustug katalogowych

Active Directory, AD — ustuga katalogowa (hierarchiczna baza danych) dla systemow Windows
zawiera nastepujace obiekty: uzytkownikdw, aplikacje, urzadzenia sieciowe i inne zasoby
sieciowe. Ustuga katalogowa zapewnia administratorom jeden, logiczny i precyzyjny sposéb opisu
wszystkich urzadzen i ustug sieciowych. Oferuje ona dostep za posrednictwem bezpiecznego
logowania sie i hierarchicznie organizuje zasoby sieciowe (takie jak: uzytkownikow, drukarki,
zespoly robocze, aplikacje, woluminy, serwery plikéw, serwery baz danych, obiekty itp.) na
drzewie katalogowym. Ustuga katalogowa zapewnia bezpieczenhstwo, kontrolujgc dostep i
oferujgc pewien stopieh odpornosci na btedy.

Dla potrzeb wdrozenia ustug katalogowych AD proponujemy zastosowac¢ serwer blade
posiadajgcy nastepujgce parametry techniczne: dwa procesory, odpowiednig ilo§¢ RAM-u, karty
sieciowe 10GbE ze wsparciem iSCSI oraz 2 dyski SAS, dla potrzeb systemu operacyjnego.

Ze wzgledu na bezpieczenstwo i wysokg dostepnos¢ systemow serwerowych proponujemy
instalacje klastra pracy awaryjnej, zbudowanego w oparciu o serwery fizyczne oraz wirtualizator
Hyper-V.

Dostarczone licencje MS Windows Server Datacenter pozwolg na uruchomienie nielimitowanej
ilosci maszyn wirtualnych, przez co bedzie mozna swobodnie dostosowaé¢ srodowisko do potrzeb
projektu. Zalecane jest posiadanie co najmniej dwdch/trzech kontroleréw ustug katalogowych
Active Directory. Zainstalowany zostanie na nich system serwerowy MS Windows Server oraz
dostarczone zostang licencje dostepowe CAL w ilosci 700 sztuk w licencjonowaniu per device (na
urzadzenie).

Serwery blade muszg by¢ zakupione wraz z gwarancjg o wysokim poziomie SLA (5-letnia
gwarancja, realizacja napraw nastepnego dnia roboczego, dyski twarde z danymi pozostajg u
Zamawiajgcego).

4.14. Instalacja i konfiguracja serwera na potrzeby ustug katalogowych
AD

Instalacja serwera na potrzeby ustug katalogowych Active Directory polega¢ bedzie na:

» Instalacji fizycznej serwera blade oraz jego konfiguracji w obudowie blade

» Instalacji i konfiguracji systemu operacyjnego — MS Windows Server Datacenter, pracujgcego
jako wirtualizator Hyper-V

» Konfiguracji systemu klastrowego dla potrzeb Hyper-V w oparciu o MS Windows Server
Datacenter

» Instalacji i konfiguracji maszyn wirtualnych z zainstalowanym MS Windows Server Datacenter
— 3 sztuki.
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4.15. Zakup licencji sieciowego systemu operacyjnego z wbudowang
obstuga wirtualizacji AD

Oprogramowanie systemowe wykorzystywane bedzie na serwerach blade dla nowego
Srodowiska serwerowego.

Zaprojektowano wykorzystanie platformy serwerowej firmy Microsoft — Windows 2012 R2 Server
w wersji Datacenter. Umozliwi nam to wdrozenie nielimitowanej liczby maszyn wirtualnych na
macierzach z wykorzystaniem serwerdw. Licencja kupowana jest dla kazdej maszyny fizycznej z
zainstalowanymi max 2 procesorami fizycznymi. W projekcie nalezy zakupi¢ 3 licencje w wersji
Datacenter w licencjonowaniu dla Klienta Rzgdowego(GOV).

4.16. Zakup licencji dostepowych do sieciowego systemu operacyjnego
AD

Licencja CAL (Client Access License) nie jest oprogramowaniem — jest licencjg, ktéra daje
uzytkownikowi prawo korzystania z ustug udostepnianych przez serwer.

W przypadku licencji dostepowych CAL na urzgdzenie (Device CAL) nalezy zakupié licencje CAL
na kazde urzadzenie, z ktérego uzyskiwany jest dostep do serwera, przy czym nie jest istotna
liczba uzytkownikéw wykorzystujgcych dane urzadzenie, aby uzyskac dostep do serwera. Zakup
licencji CAL na urzadzenie w naszym przypadku jest wymagany w ilosci 700 sztuk. Licencje CAL
muszg by¢ zakupione w wersji dla klienta Rzgdowego

4.17. Instalacja i konfiguracja ustug katalogowych AD

Instalacja i konfiguracja na potrzeby ustug katalogowych Active Directory polegac bedzie na:

» Konfiguracji maszyn wirtualnych z zainstalowanym MS Windows Server Datacenter — 3 sztuki.
* ,Wypromowaniu” domeny, dodaniu kolejnych serweréw jako kontrolery domeny.

» Konfiguracji minimum 100 kont uzytkownikow — zatozenie konta, konfiguracja dostepu do
zasobow sieciowych przydzielonych dla danego uzytkownika, dostepu do aplikaciji
wykorzystywanych przez okreslonych uzytkownikdw (np. programy geodezyjne, programy
ksiegowe), stworzenie zasobu sieciowego dla kazdego z kont z okreslong quotg na zasobach
dyskowych.

» Konfiguracji przyktadowych pieciu Group Policy Object (zasady grupy)

4.18. Uruchomienie punktu personalizacyjnego PKI/EKP - zakup sprzetu

Uruchomienie systemu PKI/EKP jest wymuszone integracjg ustug dostepnych w srodowisku IT
UM Radom i koniecznoscig jednoznacznej identyfikacji uzytkownikéw oraz ich uprawnien. System
pozwoli na prace na bazie danych zawierajgcej najbardziej aktualne informacje o wszystkich
osobach korzystajgcych z infrastruktury IT. Zbudowanie w UM Radom infrastruktury klucza
publicznego (PKI) mozliwe bedzie dzieki wykorzystaniu kart kryptograficznych jako
elektronicznych kart identyfikacyjnych i kart pracowniczych. Wdrozenie PKI umozliwia tatwiejsze i
skuteczniejsze zarzgdzanie cyfrowg tozsamoscig w ramach infrastruktury teleinformatycznej UM
Radom i podnosi bezpieczenstwo jej zasobdw.

Problemy ktére rozwigze PKI:

* podpisy cyfrowe dla zapewnienia wiarygodnosci, niezaprzeczalnosci i weryfikacji
integralnosci danych

» zapewnienie poufnosci informacji

» certyfikaty dla uwierzytelnienia uzytkownikow aplikacji, serwiséw oraz dla zapewnienia
kontroli dostepu

» silna autoryzacja wykorzystujgca karte kryptograficzng i PIN

19/63



Nowoczesne e-ustugi dla mieszkancow Radomia

Dla potrzeb uruchomienia punktu personalizacyjnego PKI/EKP proponujemy zastosowa¢ zestaw
komputerowy posiadajgcy nastepujgce parametry techniczne: procesor dwurdzeniowy, 4GB
RAM-u, system operacyjny Windows 7 PRO lub wyzej, monitor co najmniej 21 cali.

Dodatkowo wymagane jest posiadanie dedykowanej drukarki do kart. Dostarczana drukarka musi
zawiera¢ dodatkowo moduty kodowania kart stykowych i zblizeniowych oraz materiaty
eksploatacyjne do kart.

Drukarka kart EKP powinna spetnia¢ wymagania:

- rozdzielczos¢ druku: 300 dpi;

- drukarka do druku dwustronnego kolorowego

- Predkosc¢ druku kolor (YMCKO): min 180 kart/godz.

- Predkos¢ druku monochromatycznego: min 600 kart/godz.
- USB & Ethernet;

- mozliwos¢ druku na kartach: wszystkie PVC, kompozytowe karty PVC, PET, ABS, karty pokryte
specjalnym lakierem;

4.19. Uruchomienie punktu personalizacyjnego PKI/EKP - zakup
oprogramowania

Punkt personalizacyjny PKI/EKP - wymagane oprogramowanie:

e modut obstugi punktu personalizacyjnego - pobiera dane uzytkownika z rejestru
uzytkownikéw, zarzadza kolejkg "kart do personalizacji”, obstuguje proces drukowania i
programowania kart procesorowych, zawiera moduty obrébki fotografii i tgczenia zdje¢ z
danymi osobowymi

« modut PKI - licencja na stacje roboczg umozliwiajgca odblokowanie apletu PKI oraz
tworzenie i nagrywanie certyfikatow na karty, oraz

integracje konta pracowniczych z AD (zaréwno import jak i eksport)

e modul EKP - licencja na minimum dwie stacje robocze dla os6b zarzgdzajgcych,
umozliwiajgcy obstuge i przedtuzanie waznosci karty pracowniczej i certyfikatéw
zapisanych na karcie

SSO (System) musi by¢ dostarczone wraz mechanizmem do realizacji funkcji jednokrotnego
uwierzytelnienia sie uzytkownikéw do aplikacji i systemow.

Pojedyncze logowanie (ang. single sign-on, SSO) — pozwoli na mozliwosé jednorazowego
zalogowania sie do ustugi sieciowej i uzyskania dostepu do wszystkich autoryzowanych zasobow
zgodnych z tg ustugg. W strukturze scentralizowanej bazy uzytkownikéw, technika pojedynczego
logowania posiada wyraznie widoczne zalety. Wszyscy uzytkownicy w tej strukturze bedg
posiada¢ pojedyncze dane uwierzytelniajgce (na przyktad zachowane w katalogu LDAP), co
skréci czas poswiecany na rejestracje i logowanie dla uzytkownika. Wszystkie procesy bedag
wtedy uzywac wspolnej bazy stuzgcej do uwierzytelniania i autoryzacji uzytkownikow. Wdrozenie
rozwigzania podniesie efektywnosé pracy urzednikéw, wydatnie zmniejszy czas potrzebny na
obsluge techniczng przez dziala Help Desk, a takze zapewni komfort uzytkownikom przy
jednoczesnym stosowaniu polityki silnych haset.

1. SSO musi zapewnia¢ bezpieczne i jednokrotne uwierzytelnienie do wymienionych ponizej
aplikacji bez koniecznosci ich zmiany lub modyfikacji:
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« Aplikacje natywnie pracujgce w systemie MS Windows 7, 8, 8.1, 10
« Srodowiska terminalowe MS Terminal Services.

« Dostep do witryn WWW i aplikacji webowych za pomocag przeglgdarki Microsoft
Internet Explorer.

¢ SSO musi zapewnia¢ uwierzytelnianie w oparciu o ustugi katalogowe MS Active
Directory.

2. System powinien by¢ zintegrowany z modutem SSO i umozliwia¢ przesytanie do niego w
zaszyfrowany sposob danych (w tym haset do aplikacii).

3. SSO musi umozliwia¢ szyfrowanie przechowywanych nazw uzytkownikdéw i haset za
pomocg AES jak rowniez za pomocg mechanizmoéw zapewnianych przez infrastrukture
PKI.

4. SSO musi wspomaga¢ zaawansowane metody uwierzytelniania: SmardCard, Token,
metody biometryczne.

5. SSO musi posiada¢ mozliwos¢ automatycznego generowania haset i kontroli
charakterystyki hasta definiowanego przez uzytkownika do obstugiwanego systemu.

6. SSO musi mie¢ mozliwos¢ udostepnienia uzytkownikowi w trakcie logowania panelu z
opcjami do wyboru roli/profilu na jaki uzytkownik ma sie zalogowac do aplikacji.

7. SSO musi réwniez zapewnia¢ mozliwos¢ przechowywania zaszyfrowanych haset do
zdefiniowanych systemoéw na karcie SmardCard.

Wymagania w zakresie podpisu elektronicznego b  edacego elementem Infrastruktury
klucza publicznego (PKI):

¢ Infrastruktura klucza publicznego (PKI) powinna zosta¢ zbudowana w oparciu o Active
Directory.

» Pozycje katalogu opisujgce uzytkownikdw muszg zawiera¢ atrybut umozliwiajgcy
rozréznienie grupy uzytkownikéw

* W obrebie kazdej grupy uzytkownikéw konieczne jest dodatkowe rozréznienie (jednostka
organizacyjna w przypadku pracownikow,

¢ Czynnosci administracyjne dotyczgce zarzgdzania AD:

- mozliwos¢ zmiany schematu bazy AD/LDAP poprzez dodawanie atrybutéw
- edycja konta uzytkownika

- import bazy pracownikéw

- usuniecie konta

- grupowe usuniecie wybranych kont

- zablokowanie konta

- zmiana hasta

- zablokowanie mozliwosci logowania z wykorzystaniem AD/LDAP
- czasowe zablokowanie certyfikatu (z aktualizacjg listy CRL)

- odblokowanie certyfikatu (z aktualizacjg listy CRL)

- calkowite uniewaznienie certyfikatu (z aktualizacjg listy CRL)

¢ Oprogramowanie PKI musi umozliwi¢ wystawienie i wgranie certyfikatu
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*  Oprogramowanie PKI musi umozliwi¢ definiowanie celéw dla wystawianych certyfikatow (np.
logowanie, podpis)

»  Oprogramowanie PKI musi umozliwia¢ uniewaznianie certyfikatdw oraz musi publikowa¢ listy
CRL (listy certyfikatéw uniewaznionych), a takze wspiera¢ protokét OCSP (Online Certificate
Status Protocol)

* Powinno by¢ mozliwe zarbwno tymczasowe i jak i catkowite uniewaznienie certyfikatu.

*  Oprogramowanie PKI powinno umozliwia¢ administratorowi indywidualne utworzenie
certyfikatow dla wybranych uzytkownikéw, na wypadek utraty/uniewaznienia aktualnego
certyfikatu

* Oprogramowanie PKI musi umozliwi¢ ustalenie odrebnego okresu waznosci generowanych
certyfikatow, innego w przypadku pracownikow,

»  Oprogramowanie PKI musi umozliwia¢ przechowywanie i wygenerowanie dla uzytkownikow
kluczy prywatnych i certyfikatow w plikach w formacie PKCS#12, w ktérym do szyfrowania
zastosowano PIN administracyjny, wygenerowany w czasie inicjalizacji karty

*  Oprogramowanie PKI musi przygotowywa¢ EKP do obstugi PKI w procesie personalizacji
blankietu, przez co Zamawiajgcy rozumie m.in. wykonanie nastepujgcych czynnosci:
utworzenie konta w AD dla danego uzytkownika, wygenerowanie zgdania certyfikatu dla tego
konta, wygenerowanie PIN-Ow, dystrybucja certyfikatéw. W trakcie procesu personalizacji
EKP musi zosta¢ wygenerowany indywidualny numer PIN uzytkownika dla kazdej karty. PIN
do karty musi by¢ co najmniej 6 znakowy. PIN karty musi zosta¢ wydrukowany w poufny
sposob na kopertach utajonych.

« Oprogramowanie PKI umozliwia wydruk na kopercie utajonej identyfikatora
i wygenerowanego w sposéb losowy hasta inicjalnego dla pracownika. Wygenerowany
identyfikator musi mie¢ skladnie opisang w zalgczniku nr 12 umozliwiajgcg zastosowanie go
jako loginu.

» Oprogramowanie PKI w trakcie przygotowania EKP do obstugi PKI musi wygenerowac takze
8 cyfrowy PIN administracyjny.

* Oprogramowanie PKI musi przygotowa¢ EKP do obstugi PKI w procesie przedtuzania
waznosci

* Oprogramowanie PKI musi umozliwia¢ wydanie dla kazdego uzytkownika co najmniej dwéch
zestawow kluczy z certyfikatami. Liczba wydawanych certyfikatéw powinna by¢
konfigurowalna w obrebie grup

» Oprogramowanie PKI musi umozliwia¢ generowanie pary kluczy RSA (1024 bit oraz 2048 bit)
przez karty EKP lub system operacyjny.

» Oprogramowanie musi umozliwia¢ wybdr szablonu do utworzenia certyfikatu. Szablon musi
mie¢ mozliwos¢ definiowania listy atrybutéw umieszczanych w certyfikacie oraz
przeznaczenia klucza

» Dane zapisywane na karcie w formacie PKCS#12 muszg by¢ archiwizowane w bazie
Systemu Personalizacji Kart

» Oprogramowanie PKI musi umozliwia¢ logowanie do kioskéw informacyjnych przy pomocy
karty i PIN-u uzytkownika i/lub konta i hasta z AD

* W przypadku gdy na karcie sg 2 PIN-y tj. PIN uzytkownika oraz PIN EKP, system powinien
zapewnic¢, ze PIN-y te bedg mialy takg sama wartosé

»  Oprogramowanie PKI musi mie¢ wspdlny interfejs z Systemem Personalizacji Kart

» Oprogramowanie PKI musi dziata¢ na tej samej bazie danych co System Personalizacji Kart

Oprogramowanie administracyjne dla systemu PKI:

» Oprogramowanie umozliwiajgce zarzgdzanie EKP w infrastrukturze klucza publicznego (PKI)

* Oprogramowanie musi umozliwia¢ wygenerowanie kluczy i zgdan o certyfikat wynikajgcych z
przynaleznosci do danej grupy.

* Oprogramowanie ma dziata¢ na stacji roboczej.

* Oprogramowanie musi umozliwi¢ zapisywanie certyfikatow na karte.

*  Oprogramowanie musi umozliwia¢ odblokowywanie PIN-u.
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»  Oprogramowanie musi umozliwia¢ zmiane PIN-u.
*  Oprogramowanie musi umozliwia¢ zmiane hasta.

4.20. Zakup kart inteligentnych z czytnikiem

W zwigzku z planowanym wdrozeniem rozwigzania do zarzgdzania tozsamoscig w oparciu o PKI,
konieczne jest zastosowanie dwuczynnikowej autoryzacji (,mam” i ,wiem”) opartej na wykorzystaniu
elektronicznych kart pracowniczych. Dzieki jej zastosowaniu uzyskujemy radykalne zwiekszenie
bezpieczenstwa danych i systemu a w konsekwencji catej instytuciji.

Planowane efekty zastosowania kart inteligentnych z czytnikiem:

* podpisy elektroniczne zapewnig wiarygodnosc¢, niezaprzeczalnosc¢ i weryfikacje integralnosci
danych

» silna autoryzacja wykorzystujgca karte kryptograficzng i PIN

* wyeliminowanie koniecznosci okresowej zmiany haset przez uzytkownikow infrastruktury IT

» zapewnienie poufnoéci informaciji

« certyfikaty dla uwierzytelniania uzytkownikéw aplikacji, serwiséw oraz dla zapewnienia kontroli
dostepu

Wymagania techniczno-funkcjonalne dla karty elektronicznej — blankietu EKP

Blankiet EKP personalizowany i oznaczony logiem UM Radom. Hybrydowa elektroniczna karta
procesorowa z dwoma interfejsami:

1. stykowym okreslonym w normach ISO/IEC 7816-2 i ISO/IEC 7816-3 0 pojemnos$ci pamieci
EEPROM co najmniej 67 kilobajtéw

2. bezstykowym okreslonym w normie ISO/IEC 14443 typ A, zgodnym ze standardem
przemystowym MIFARE® dla protokotu klasycznego o pojemnosci pamieci 1 kilobajt
(MIFARE® Stadnard Card IC MF1 IC S50 Functional Specification).

Karty wykonane sg z materialu nie ulegajgcemu odksztatceniu i / lub rozwarstwieniu.

Wymagania techniczno-funkcjonalne dla czytnika kart

1. Interfejs kart elektronicznych:

* Obstuga kart standardu co najmniej ISO7816 Class A, B and C ( 5V, 3V, 1.8V)

» Czytanie i zapisywanie kart mikroprocesorowych co najmniej standardu 1ISO 7816-1,2,3 4,
T=0iT=1

» Detekcja zwarcia

» Styki kart 8 kontaktowe, pozycje zdefiniowane przez ISO

* Gwarantowane co najmniej 100.000 cykli wktadania, EMV Level 1 zgodno$¢ mechaniczna
Obstuga kart embosowanych

» Obstuga co najmniej parametrow do TA1=96 standardu 1ISO7816 (do 340 Kbps, TA1=96 z
taktowaniem zegara 4Mhz).

2. Interfejs uzytkownika:

» Jednokolorowa dioda LED z dwoma stanami:

« dioda migajgca: oczekiwanie na wtozenie karty

» dioda swiecgca: odczyt/zapis karty
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* Interfejs PC (co najmniej):

* Plug&Play USB,

e 12 Mbps Hubless

3. Standardy / Certyfikaty (co najmniej):

* ISO/IEC 7816-1,2,3,4:

» IC Cards with contacts

* Microsoft Windows Hardware Quality Labs (WHQL),
e Windows Logo Program WLP 2.0

* USB 2.0 full speed cerified

» CCID - Chip Card Interface Device 1.0

4.21. Instalacja i wdrozenie CA, PKI, SSO

Uruchomienie SSO:

1. Instalacja oraz konfiguracja infrastruktury SSO: instalacja dwukierunkowej synchronizacji
wymiany informacji z systemami Zamawiajgcego.

2. Implementacja skryptéw SSO dla systeméw wskazanych przez Zamawiajgcego:

» Elektronicznej Platformie Wymiany i Obiegu Dokumentéw Administracji Rzadowej
Wojewodztwa Mazowieckiego (EPWiIOD)

« ePUAP

« AD

e System podatkowy

¢ Szyna integracyjna.

Dodatkowo:
1. Dostarczone karty powinny umozliwia¢é wgranie dwéch certyfikatow (kwalifikowanego i
niekwalifikowanego).

2. Dostawca powinien zapewni¢ obstuge zaréwno wgrania certyfikatu niekwalifikowanego
jak i zapewni¢ odpowiednia procedure i wgranie podpiséw kwalifikowanych.

Proces wgrania dwdch certyfikatow:

1. Przeprowadzenie w systemie personalizacji graficznej karty EKP, kodowania ukladu
zblizeniowego oraz stykowego (struktura EKP, bez inicjalizacji struktury PKI).

2. Przygotowanie przez koordynatora po stronie Zamawiajgcego danych osob (Subskrybentéw),
ktére powinny posiada¢ kwalifikowany certyfikat oraz ich rejestracja w elektronicznym Punkcie
Rejestracji (ePR) dostarczonym przez Dostawce Podpisu. Opcjonalnie kazdy pracownik rejestruje
sie samodzielnie

3. Inspektor ds. Rejestracji Dostawcy Podpisu (lub wskazany Partner) umawia sie z kazdym
pracownikiem (Subskrybentem) celem dopetnienia formalnosci wynikajgcych z Ustawy o podpisie
elektronicznym. Podczas spotkania nastepuje:

a. weryfikacja tozsamosci pracownika Zamawiajgcego na podstawie dokumentow
dopuszczonych w Polityce Certyfikacji oraz podpisanie umowy o $Swiadczenie ustug
certyfikacyjnych i innych niezbednych dokumentow;

b. wygenerowanie kluczy i wgranie kwalifikowanego certyfikatu na karte EKP
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c. uruchomienie procesu skiadania podpisu przez Subskrybenta co spowoduje wymuszenie
zmiany PIN-u Uzytkownika (potwierdzenie, Zze karta nie byla wczes$niej naruszona)

d. poprzez aplikacje Dostawcy uruchamiany jest zewnetrzny proces zmiany PIN-u
Administratora

e. wydruk nowych wartosci obu PINéw na bezpiecznym PIN-letterze.

f. Przekazanie karty i PINOw do Subskrybenta. Od tego momentu Subskrybent samodzielnie
odpowiada za karte i dostep do niej.

4. Kolejnym krokiem jest operacja wgrania certyfikatu niekwalifikowanego.

5. Wogranie certyfikatu niekwalifikowanego przez pracownika Zamawiajgcego (stanowisko z
oprogramowaniem do samodzielnego zapisu certyfikatu niekwalifikowanego). Do zapisania
certyfikatu niekwalifikowanego bedzie wymagana interakcja z uzytkownikiem karty — uzycie przez
pracownika Zamawiajgcego otrzymanego od Inspektora ds. Rejestracji kodu PIN.

Ustugi wdrozeniowe:

- instalacja i konfiguracja oprogramowania

- przeszkolenie administratoréw i uzytkownikéw oprogramowania
- instalacja i uruchomienie komputera PC, drukarki i czytnika

- uruchomienie oprogramowania User na 10 stacjach roboczych
- zbudowanie CA oraz PKI

- zbudowanie SSO dla systemoéw (EPWIOD, system podatkowy, AD, Szyna integracyjna, e-Puap;
(wymagane aby wszystkie systemy wspotpracowaty z AD Microsoft)"

4.22. Zakup routera BGP

W celu wystawienia ustugi IBOM proponujemy wykorzystanie posiadanej przez Urzgd Miejski w
Radomiu puli adreséw IP. W tym celu niezbedne jest wyposazenie systemu w urzgdzenie
umozliwiajgce obstugiwanie protokotu BGP na potrzeby rozgtaszania posiadanej puli adreséw,
obstugi dostepu do poszczego6lnych modutéw systemu oraz zapewnienia obstugi co najmniej
dwéch taczy dostepowych do Internetu.

Urzgdzenie nalezy zakupic¢ z:

» Kartg portow 48x1GE, 4x10GE

» Podwdjnym zasilaczem

» 5 letnig gwarancjg oraz suportem.

4.23. Instalacja i wdrozenie routera BGP

e Zainstalowanie urzadzen w siedzibie Zamawiajgcego.

» Konfiguracja urzadzen do potgczenia z sieciami dwéch niezaleznych operatoréw.

»  Wytworzenie dokumentaciji powdrozeniowej zawierajgcej plan konfiguraciji, plan
implementacji i plan poprawnosci konfiguracji i przekazanie jej Zamawiajgcemu,
w formie papierowej i elektronicznej na ptycie CD lub innym nosniku.

» Szkolenie z zakresu konfiguracji i rozwigzywania probleméw z implementacjg protokotu BGP
na wdrozonych urzadzeniach.
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4.24. Zakup UTM HA

Dla potrzeb realizacji ustugi i udostepniania jej beneficientom koncowym, jakimi sg
mieszkancy Radomia wymagane jest zapewnienie bezpieczenstwa przed niepowotanym
dostepem do danych gromadzonych w systemie jak i do samego systemu od strony sieci
publicznej. Proponujemy wyposazenie systemu w urzadzenie firewall, ktéry bedzie petnit role
ochrony sprzetowej i programowej przed dostepem z zewnatrz oraz nieuprawnionym wyptywem
danych na zewnatrz.

W tym celu proponujemy uzycie klastra urzgdzen typu UTM, pracujgcego w trybie Active-Passive,
0 nastepujacej funkcjonalnosci:

Firewall klasy DEEP PACKET INSPECTION
Antywirus

System detekcji i prewencji wiaman (IPS)
VPN zgodny z IPSec, PPTP, L2TP i SSL-VPN
Antyspam

Filtracja stron WWW

Kontrola pasma (Traffic Management)

Firewalle beda chronity sie¢ lokalng przed niepowotanym dostepem i atakami z sieci Internet.
Dodatkowo klaster urzgdzen bedzie dostarczony z kompletem licencji na 5 lat, obejmujgcym
systemy anty-wirus, anty-spyware, IPS, filtracje URL oraz support 24x7xNBD.

Dodatkowo zalecane jest dostarczenie licencji Deep Packet Inspection (w celu podgladu
ruchu SSL).

4.25. Instalacja i wdrozenie UTM HA

Instalacja i wdrozenie klastra HA urzagdzeh UTM polega¢ bedzie na:

Instalacji fizycznej urzagdzenh w szafie serwerowej
Konfiguracji klastra HA, adresacji, VLAN-6w
Konfiguracji poszczegolnych ustug sieciowych
Konfiguracji VPN-6w do zarzgdzania urzgdzeniem

Wytworzenie dokumentacji powdrozeniowej zawierajgcej plan konfiguraciji, plan
implementacji i plan poprawnosci konfiguracji i przekazanie jej Zamawiajgcemu, w
formie papierowej i elektronicznej na ptycie CD lub innym nosniku.

Szkolenie z zakresu konfiguracji i rozwigzywania probleméw z na wdrozonych
urzadzeniach.
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5. Front Office- Internetowe Biuro Obstugi Mieszkancow
Uruchomienie e-ustug zwigzanych z optatami i podatkami
lokalnymi, ochrong srodowiska

IBOM przygotowany jest z myslg o mieszkancach oraz przedsiebiorstwach dziatajgcych na
terenie Radomia. Bedzie peit role centrum informacji o radomskich sprawach urzedowych, ktére
moga by¢ zatatwiane droga elektroniczna, udostepniat dane z systeméw dziedzinowych.
Mieszkancy w portalu znajdg informacje o wszystkich sprawach jakie mozna zatatwi¢ drogg
elektroniczng, uzyskajg dostep do e-formularzy EPUAP | Wrota Mazowsza, jak réwniez rozlicza
drogag elektroniczng naleznosci wobec UM w Radomiu.(Rys1)

Celem jest usprawnienie klasycznego sposobu zatatwiania spraw, zwigzanego z osobistg wizytg
w Urzedzie i wypetnianiem papierowych formularzy. W tym celu chcemy maksymalnie
wykorzysta¢ nowoczesne mozliwosci jakie daje Internet i chcemy, aby kontakt z Urzedem byt
maksymalnie wygodny i jednoznaczny. System Internetowe Biuro Obstugi Mieszkancow powinien
zawierac nastepujgce elementy:

1. Opracowanie i wdrozenie e-ustug na platformie ePUAP (optaty, podatki, ochrona srodowiska)

2. Zakup licencji portalu Internetowe Biuro Obstugi Mieszkancow - portal webowy, wyposazony
w modut uwierzytelniania mieszkanca i wymiany pism powigzany z portalami ePUAP i Wrota
Mazowsza,

3. Wdrozenie portalu Internetowe Biuro Obstugi Mieszkancow
4. Zakup systemu dostepu do danych finansowych (IBOM) zawierajacy:
a) modut zbierania i aktualizacji danych o zobowigzanych — Baza kontrahentéw,

b) komunikacje z systemami dziedzinowymi generujgcymi zobowigzania — Systemy
dziedzinowe,

¢) modut udostepniania informacji o zobowigzaniach wobec urzedu oraz umozliwiajgcy
wykonanie ptatnosci — Zobowigzania i ptatnosci

d) modut pfatnosci bankowych oraz kartami ptatniczymi - Banki/Karty
Integracja systemu dostepu do danych finansowych z systemem ptatnosci on-line (IBOM)
Zakup systemu rezerwacji wizyt z systemem kolejkowym (IBOM)
Wdrozenie systemu rezerwacji wizyt z systemem kolejkowym (IBOM)

Zakup serwera na potrzeby portalu (IBOM)

© 0o N o O

Instalacja i konfiguracja serwera na potrzeby portalu (IBOM)
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Rezerwacja wizyt

Powiadomienia mail
Z systemem

kolejkowym i SMS
[ rezerwacja przekazywanie ]
wizyt I powiadomier
5 ikacj ; . i iani EPUAP
Baza kontrahentow |e——"Wervfikacia »| Konto mieszkarica Je—UWierzytelnianie
danych dokumentéw WrotaMazowsza

Y Y

weryfikacja Zobowiazania przekazanie

ISystemy dziedzinowe |[€&—— danych i platnosci platnoéci —_— Banki/Karty

Rys 1. Schemat powigzan

5.1. Opracowanie i wdrozenie e-ustug na platformie ePUAP (optaty,
podatki, ochrona srodowiska)

W ramach projektu planuje sie opracowanie i uruchomienie na portalu ePUAP pakietu e-ustug z
piecioletnig aktualizacjg, ktorych specyfika wymaga dostosowania do indywidualnych potrzeb urzedu
lub lokalnych przepiséw prawa, w ramach analizy proceséw biznesowych oraz ankiet mieszkancow,
wytoniona zostata nastepujgca lista e-ustug do realizacji:

Deklaracja na podatek od nieruchomosci (DN-1)
Informacja w sprawie podatku od nieruchomosci (IN-1)
Deklaracja na podatek rolny (DR-1)

Informacja w sprawie podatku rolnego (IR-1)

Deklaracja na podatek lesny (DL-1)

Informacja w sprawie podatku lesnego (IL-1)

Deklaracja na podatek od srodkéw (DT-1)

Oswiadczenie do wniosku o ulge

© o N o g M w NP

Informacja o zmianie danych identyfikujgcych w podatkach i optatach lokalnych
10. Deklracja o wysokosci optaty za gospodarowanie odpadami komunalnymi
11. Wniosek o wykreslenie sprzetu ptywajgcego stuzgcego do potowu ryb z rejestru

12. Wniosek o zarejestrowanie sprzetu ptywajgcego stuzgcego do amatorskiego potowu ryb
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13. Whniosek o wpis do rejestru dziatalnosci regulowanej w zakresie odbierania odpadéw komun-
alnych od wiascicieli nieruchomosci na terenie gminy miasta Radomia

14. Whniosek o zmiane wpisu w rejestrze dziatalnosci regulowanej w zakresie odbierania odpadéw
komunalnych od wiascicieli nieruchomosci na terenie gminy miasta Radomia

15. Whniosek o wydanie zaswiadczenia o niezaleganiu / o stanie zalegtosci podatkowych

16. Zgtoszenie zamiaru korzystania z pomocy publicznej w formie zwolnienia z podatku (wg uch-
waly 663/2014)

17. Zgtoszenie zamiaru korzystania ze zwolnienia de minimis (wg uchwaty 751/2014)
18. Zgtoszenie zamiaru korzystania ze zwolnienia stanowigcego pomoc de minimis (752/2014)

19. Zgtoszenie zamiaru korzystania ze zwolnienia od podatku od nieruchomosci w zwigzku z re-
montem elewacji budynku lub jego czesci

20. Wniosek o zwrot opfaty skarbowej

21. Wniosek o zwrot podatku akcyzowego zawartego w cenie oleju napedowego wykorzysty-
wanego do produkcji rolnej

5.2. Zakup licencji portalu Internetowe Biuro Obstugi Mieszkancow

Internetowe Biuro Obstugi Mieszkancow stanowi centralny punkt projektu Nowoczesne e-ustugi
dla mieszkancéw Radomia Zakup licencji jest konieczny i uzasadniony dla realizacji celéw
okreslonych w pkt 5. Portal IBOM bedzie stanowit internetowy punkt styku Klienta z UM w
Radomiu. Znajdg sie tu informacje o wszystkich e-ustugach, wej$¢ mozna bedzie do
dedykowanych podsystemow takich jak: rezerwacje wizyt, czy zgtaszania przez Internet
uczestnictwa w zajeciach organizowanych przez miejskie placéwki kultury. Stad tez dzieki
zastosowaniu brokera informacyjnego Klient czerpat bedzie wiedze o naleznosciach wobec UM w
Radomiu oraz dzieki integracji z system pfatnosci bedzie mita mozliwos¢ szybkiego
elektronicznego regulowania tych naleznosci.

5.2.1. Wymagania ogolne

1) System musi by¢ dostepny przez przegladarki internetowe. Wymaganie dotyczy zaréwno
modutéw udostepnianych interesantom/podatnikéw jak i panelu administracyjnego.
2) Obie czesci (publiczna i administracyjna) musza stanowi¢ odrebne aplikacje.
3) Interfejs systemu musi wykorzystywa¢ nowoczesne i otwarte technologie internetowe, w
tym byc¢ obstugiwany przez co najmniej:
a) MS Internet Explorer od wersiji 10.
b) Mozilla Firefox od wersji 40
¢) Google Chrome od wersji 46.
4) System musi dziata¢ w technologii trojwarstwowej
a) bazodanowa,
b) aplikacyjna
c) Kkliencka, przy czym w warstwie klienckiej moze istnie¢ tylko kod interpretowany przez
przegladarke internetowg z obstugg maszyny wirtualnej Java dla obstugi podpisu
elektronicznego.
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5) Wszystkie dane muszg by¢é przechowywane w bazie danych. Dopuszcza sie
przechowywanie plikow poza bazg danych z zastrzezeniem, ze sg z nig jednoznacznie
powigzane. Mechanizm ma zabezpiecza¢ przed nieautoryzowang podmiang plikow.

6) System musi posiada¢ zdolnos¢ do obstugi interfejsow sieciowych zgodnych ze
standardami WSDL, SOAP, XML i WS-Security.

7) System musi dziata¢ w oparciu o kodowanie UTF-8 i jezyk polski.

8) System musi pracowac w trybie 24/7/365.

9) System musi by¢ wyposazony w mechanizmy zabezpieczenia danych (backup)
pozwalajgcy na automatyczne zgodnie z uzgodnionym harmonogramem tworzenie kopii
zapasowych calej aplikacji oraz bazy danych, zgodnie z wymaganiami wewnetrznymi
Urzedu Miasta Radomia.

10) Do komunikacji z interesantem jest wykorzystywany protok6t HTTPS, a dane s3g
przekazywane w formacie XML.

11) System musi by¢é odporny na znane ataki internetowe moggce zakiéci¢ jego
funkcjonowanie.

12) Formularze elektroniczne niezabezpieczone podpisem elektronicznym (np. formularz
rejestracji uzytkownika, formularz wiadomos¢ wysytanej w trakcie prowadzenia czatu)
muszg by¢ zabezpieczone mechanizmem CAPTCHA.

13) System winien by¢ zgodnie z postanowieniami normy WCAG 2.0 a takze z innymi
wymaganiami dotyczgcymi interoperacyjnosci i minimalnych wymagan dla publicznych
systemow teleinformatycznych.

14) Dostep spersonalizowanych ustug i danych musi by¢ mozliwy tylko dla zautoryzowanych i
zidentyfikowanych interesantow/uzytkownikéw.

15) Petna funkcjonalno$¢ systemu w czesci publicznej musi by¢ dostepna takze dla urzadzen
mobilnych.

16) Podpis elektroniczny bedzie realizowany w formacie XAdES — formatem przeznaczonym
do komunikacji w administracji publicznej w Polsce.

5.2.2. Konto mieszkanca

1) Konto mieszkanca to dedykowany i spersonalizowany obszar w czesci publicznej Systemu
pozwalajgcy zarzadza¢ ustugami i danymi w kontekscie zautoryzowanego i
zidentyfikowanego interesanta/podatnika.

2) Na koncie interesant moze zarzgdza¢ dokumentami, informacjami i danymi powstajgcymi w
wyniku komunikacji z Urzedem Miasta Radomia.

3) Konto interesanta musi cechowac sie:

a) Mozliwoscig jego dodania/stworzenia i potwierdzenia przez interesanta samodzielnie, przez
urzednika bezposrednio w Systemie, z wykorzystaniem mechanizméw integracyjnych
ePUAP/Wrota Mazowsza oraz automatycznie wraz z przekazaniem informacji o
zobowigzaniach.

b) Mozliwoscig przegladania i zarzgdzania dokumentami, tresciami, danymi, ptatnosciami
powstajgcymi w komunikacji z urzedem

¢) Mozliwoscig dokonania wymaganych optat za pomocg mikroptatnosci (Przelewy24, PayU,,
PayPal, ePUAP itp.)

d) Mozliwoscig przyjecia informacji o dokonanych optatach za pomocg mikroptatnosci oraz
przekazanych informaciji z systemow dziedzinowych.

e) Mozliwoscig wyswietlania tresci i komunikatow dotyczgcych interesanta

f) Mozliwoscig generowania przypomnien i powiadomien.

4) Dokumenty elektronicznego wymieniane z urzedem muszg by¢ w formacie XML.

5) System musi udostepnia¢é mozliwos¢ podpisywania dokumentéw elektronicznych
weryfikowanego kwalifikowanym certyfikatem oraz za pomoca Profilu Zaufanego ePUAP.
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5.2.3. Portal webowy

1) System musi umozliwia¢ dodawanie tresci artykutow prezentowanych w czesci publicznej
przez uprawnionych uzytkownikéw panelu administracyjnego.

2) System pozwala na zarzgdzanie uzytkownikami panelu administracyjnego. System w
panelu musi prezentowa¢ ostatnia date zalogowania uzytkownika i pozwala¢ na
przeszukiwanie uzytkownikéw.

3) System pozwala na zarzgdzanie uprawnieniami do kazdego modutu systemu indywidualnie
uzytkownikom systemu.

4) System pozwala grupowac uprawnienia w dowolne zestawy i przydziela¢ je uzytkownikom.

5) System w zakresie konfiguracji musi pozwala¢ minimum na:

a) Definiowanie wymagalnosci weryfikacji klientow rejestrujgcych whasne konto interesanta
przed aktywacjg ich konta.

b) Zarzadzanie trescig zgod interesanta wyrazanych w procesie rejestrowania profilu.

c) Wigczenie statystyk Google Analytics lub Universal Analytics.

d) Zarzadzenie zawarto$cig stopki i nagtowka strony.

e) Okreslania diugosci sesji zalogowanego uzytkownika.

f) Zarzadzanie trescig zgody na umieszczania ciasteczek na komputerze lokalnym.

g) Zarzadzanie autoryzacjg uzytkownikbw — oddzielnie dla konta interesanta oraz
uzytkownikéw panelu administracyjnego minimum w zakresie: mozliwosci logowania za
pomocg certyfikatdw, minimalnej liczby znakéw hasta, minimalnej sity hasta, maksymailnej
liczby nieudanych préb logowania, liczby minut blokady konta po przekroczeniu liczby
btednie wprowadzonych hasel, liczby dni co ktére system wymusza zmiane hasta, liczbe
niepowtarzalnych ostatnich haset.

6) System musi posiada¢ wbudowany dziennik zdarzenh rejestrujgcy wszystkie istotne
dziatania wykonywane przez uzytkownikbw panelu administracyjnego oraz przez
interesantow. Zdarzenia muszg by¢ kategoryzowane co najmniej wg modutdéw aplikacji a
system musi umozliwia¢ ich sortowanie/filtrowanie.

7) System musi pozwala¢ na przegladanie statystyk strony (np. Google Analytics) przez
administratora w panelu administratora oraz pobranie danych statystyk do pliku PDF i CSV.
8) System musi posiada¢ mozliwos¢ tworzenia ankiet dla interesantéw urzedu z mozliwoscig

biezgcego przegladania wynikow ankiet w panelu administracyjnym.

9) Modut ankiet musi pozwala¢ na definiowanie pytan, dla ktérych odpowiedz moze stanowic:

a) Tekst otwarty.

b) Data.

c) Liczba.

d) Wskazanie pozycji na liscie jednokrotnego wyboru.

e) Wskazanie pozycji na liscie jednokrotnego wyboru z otwartg mozliwoscig wprowadzenia
tekstu.

f) Wskazanie pozycji na liscie jednokrotnego wyboru z komentarzami

g) Wskazanie pozycji na liscie wielokrotnego wyboru.

h) Wskazanie pozycji na liscie wielokrotnego wyboru z otwartg mozliwoscig wprowadzenia
tekstu.

i) Wskazanie pozycji na liscie wielokrotnego wyboru z komentarzami

j) Ranking dostepnych opcji — utozenie ich w odpowiedniej kolejnosci.

k) Macierz opcji i warto$ci.

10) System musi udostepnia¢ kanat RSS/Atom dla ogo6lnodostepnych artykutow.
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5.2.4. Modut uwierzytelniania mieszkanca i wymiany pism powigzany z
portalami ePUAP i Wrota Mazowsza - ePUAP/WrotaMazowsza

1) Modut systemu musi umozliwiac rejestrowanie, potwierdzanie i zarzgdzanie interesantami
systemu.

2) Modut musi integrowaé konta interesantéw z danymi potwierdzajgcymi tozsamos¢ interesanta
w systemie ePUAP/Wrota Mazowsza.

3) Modut musi pozwala¢ na zweryfikowanie interesanta przez potwierdzeniem jego konta.

4) Modut musi pozwala¢ na automatyczne zatozenie kont w przypadku interesantéw/podatnikow
ich nie posiadajgcych wraz z przekazywaniem zobowigzan z systeméw dziedzinowych do modutu
rozliczen.

5) Modut musi by¢ powigzany z kontem interesanta, a przekazane zobowigzania oraz informacja
na temat wykonanych ptatnosci musi zosta¢ zapisana w koncie interesanta celem udostepnienia
tej informacji systemom dziedzinowym.

6) Modut musi umozliwia¢ aktualizowanie danych interesanta — samodzielnie lub przez urzednika.
7) Modut musi umozliwia¢ wprowadzenie wielu adreséw korespondencyjnych, w tym adresu
elektronicznego interesanta.

8) Modut musi by¢ powigzany z kontem interesanta oraz modutami powiadomien SMS i email
wykorzystywany w procesach zwigzanych z realizowaniem okreslonych ustug wymagajgcych
potwierdzenia ich przez interesanta np. potwierdzenie adresu email a takze generowac
przypomnienia dotyczgce zblizajgcych sie terminéw ptatnosci czy dokumentéw oczekujgcych na
odebranie.

5.3. Wdrozenie portalu Internetowe Biuro Obstugi Mieszkancow

Wdrozenie systemu informatycznego to zlozone przedsiewziecie, a jego efekty majg
decydujgcy wplyw na osigg niecie efektéw projektu. Dlatego tak wazna jest sprawdzona
metodyka dzialania. W procesie wdrozenia nalezy uwzgledni¢ zaréwno dobre praktyki
gwarantujgce sprawdzong metodyke wdrozeniowg - bezpieczenstwo powodzenia projektu i
maksymalizacje korzysci z wdrazanego systemu, jak rowniez doswiadczenie, zasoby i
uwarunkowania prawne UM Radom. W ramach inicjacji wdrozenia okreslone zostang
zasady monitorowania statusu realizowanych prac oraz ingerowania w ich przebieg w
przypadku odchylen od zakladanych wartosci.

Na metodyke wdrozenia sktadajg sie:

» harmonogram projektu, czyli szczegdtowy plan dziatan wyodrebnionych w pieciu fazach

* regulaminy i procedury, czyli okreslenie sposobu realizacji dziatan w poszczegolnych fazach

« struktura organizacyjna projektu, méwigca kto bedzie realizowat poszczego6lne zadania wraz
z okresleniem koniecznych zasobéw i narzedzi

Faza | — przygotowanie projektu

W | fazie wybierani sg Kierownicy Projektu i powotywane sg Zespoty Robocze, przewidziane
do realizacji wdrozenia po stronie UM Radom i Wykonawcy. Zarzgdzanie projektem
przejmuje Komitet Sterujgcy. Ponadto okre$la sie i zabezpiecza zasoby do prowadzenia
projektu, takie jak stanowiska robocze, sale, rzutniki etc. Przygotowywane sg dokumenty:
Karta Projektu, zawierajgca definicje i cele projektu wdrozeniowego oraz Regulamin
Projektu, opisujgcy zasady pracy i wymiany informacji podczas trwania projektu. Koniec fazy
| stanowi zatwierdzenie Karty i Regulaminu Projektu przez Komitet Sterujacy.

Faza Il — weryfikacja koncepciji
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W Il fazie opracowywany jest dokument zwany Koncepcjg Wdrozenia, ktéry stanowi¢ bedzie
podstawe prowadzonych prac wdrozeniowych. W trakcie prac weryfikowane sg zawarte w
koncepcji rozwigzania biznesowe pod kgtem ich uzytecznosci do potrzeb UM Radom. Do
propozycji przebiegu proceséw wprowadzane sg zmiany i rozszerzenia uwzgledniajgce
specyfike danego rozwigzania. W ramach dziatan fazy Il przygotowywane jest takze
srodowisko testowo-rozwojowe. Polega to na zainstalowaniu i konfiguracji serwera testowo-
rozwojowego, na ktorym instalowany jest wzorcowy, gotowy do uzytku system. Po
zatwierdzeniu Koncepcji Wdrozenia przez Komitet Sterujgcy nastepuje przejscie do
kolejnego etapu projektu.

Faza Il — weryfikacja prototypu i testy

Faza Il dotyczy implementacji zmian i rozszerzen w procesach zaproponowanych w
Koncepcji. Zmiany sg wprowadzane przez konsultantdw na zainstalowany w fazie Il system,
a zaangazowanie ze strony pracownikow UM Radom jest sprowadzone do minimum. Po
wprowadzeniu zmian konfiguracyjnych nastepuje etap testéw funkcjonalnych. Testy
prowadzone sg na gotowym prototypie systemu UM Radom na podstawie wczesniej
przygotowanych planow testow. Faza lll konczy sie zatwierdzeniem przez Komitet Sterujgcy
wynikéw przeprowadzonych testow.

Faza IV — przygotowanie do startu produktywnego
W tej fazie projektu podejmowane sg nastepujgce dziatania:

« instalacja i konfiguracja serwera produktywnego oraz przeniesienie prototypu systemu

* przygotowanie i prowadzenie migracji danych

« wytworzenie instrukcji uzytkownika

« szkolenia uzytkownikéw koncowych

* przygotowanie do wprowadzenia bilans6w otwarcia

KohAcem fazy IV jest osiggniecie i zatwierdzenie przez Komitet Sterujgcy gotowosci do startu
produktywnego systemu.

Faza V — start i wsparcie

Faza V oznacza start produkcyjny wykorzystania systemu. Uzytkownicy zaczynajg korzystac z
systemu, dokonywaé rozliczeh oraz wykonywa¢ raporty. Konsultanci pomagajg
pracownikom UM Radom w rozwigzywaniu biezgcych probleméw i dochodzeniu do
sprawnosci w uzytkowaniu systemu. Zakup systemu dostepu do danych finansowych
(IBOM)

System dostepu do danych finansowych odpowiadat bedzie za wymiane danych z
systemami dziedzinowymi w zakresie informacji dotyczgcych kontrahentéw, zobowigzan,
wykonanych ptatnosci, dokumentéw, powiadomien. Stanowi kluczowy komponent IBOM
obok brokera integrujgcego odpowiada za zasilenie danymi portalu oraz zapewnienie
komunikacji zwrotnej do systeméw dziedzinowych.

5.3.1. Modut zbierania i aktualizacji danych o zobowigzanych - Baza
kontrahentow,

1) System zapewnia nieprzerwany dostep do informacji o zobowigzaniach kontrahenta
wobec UM i umozliwia monitorowanie na biezgco informacji dotyczgcych naleznosci, kwot
naleznych podatkow, dzierzawy, optaty za odpady, uzytkowania wieczyste, itp. oraz
zalegtosci i odsetek.
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2) Naleznosci mogg by¢ optacane bezposrednio z poziomu systemu przez wykorzystanie
systemu bankowosci internetowe;j.

3) Kontrahent posiadajgcy konto musi mie¢ dostep do informacji o stanie realizowanych
ptatnosci.

4) System zawiera baze kontrahentdbw zawierajgcg zarOwno wpisy dotyczace o0s6b
fizycznych jak i firm wspétpracujgcych z urzedem.

5) Dane ewidencyjne kontrahentéw moga by¢ aktualizowane poprzez mechanizmy wymiany
danych z innymi systemami wykorzystywanymi przez urzgd zawierajgcymi dane firm i
podmiotéw (co takze umozliwia monitorowanie, w ktérym z systemow zostata dokonana
modyfikacja danych), jak tez w razie potrzeby mogg by¢ modyfikowane przez
uprawnionego uzytkownika systemu bezposrednio w systemie.

6) Uprawniony uzytkownik ma mozliwos¢ definiowania nowych kontrahentow jak tez
usuwania kontrahentow, ktérzy znajdujg sie juz w bazie systemu. Mechanizmy kontroli
danych wykorzystywane w aplikacji dbajg o integralnos¢ danych jak tez zapobiegajg przed
dublowaniem danych.

7) Przy wpisie kazdego z kontrahentéw istnieje mozliwos¢ zdefiniowania wiecej niz jednego
adresu, wsrod ktérych bedzie znajdowat sie adres korespondencyjny — okreslenie adresu
korespondencyjnego moze by¢ w kazdej chwili zmodyfikowane przez uprawnionego
uzytkownika jak tez samodzielnie przez kontrahenta majgcego dostep do danych na
wiasnym koncie.

8) Baza kontrahentéw moze byé przeszukiwana i filtrowane przy uzyciu zdefiniowanych
parametrow, a wyniki wyszukiwania/filtrowania mogg by¢é pobierane w formie
generowanych wydrukdéw raportow.

9) System spehnia wszelkie wymogi zwigzane z ochrong danych osobowych dlatego tez
przechowuje wszelkie niezbedne informacje o petnej historii zmian w danych kontrahenta.

5.3.2. Komunikacje z systemami dziedzinowymi generujgcymi
zobowigzania -Systemy dziedzinowe

1) System zapewnia wymiane danych z systemami dziedzinowymi w zakresie informacji
dotyczgcych kontrahentéw, zobowigzan, wykonanych ptatnosci, dokumentéw, powiadomien
itd. udostepniajgc odpowiednie API pozwalajgce na integracje w ramach okreslonych
funkcjonalnosci z zewnetrznymi systemami.

2) System zapewnia aktualno$¢ danych po obu stronach. Z systeméw dziedzinowych
pobierane sg informacje dotyczace zobowigzah i ptatnosci a w drugg strone przekazywane sg
dane dotyczace zaptat dokonanych przez kontrahentdbw na ich kontach. Na konta
kontrahentéw sg nanoszone takze informacje o dokonanych wptatach.

3) W przypadku przekazywania zobowigzan dla kontrahentéw nie posiadajacych konta
interesanta, moze by¢ ono zakladane automatycznie, przy system musi zapewnic
weryfikowanie tozsamosci i wtasciwg identyfikacje ptatnika.

4) Wykonawca zintegruje system z systemami dziedzinowymi poprzez wlasne oraz
udostepnione przez systemy dziedzinowe API. Wykonawca zapewni odpowiednig translacje
komunikatow sieciowych do formatu obstugiwanego przez system dziedzinowy. W przypadku
nie udostepnienia APl przez systemy dziedzinowe uznaje sie przedmiot umowy za
zrealizowany po udostepnieniu przez Wykonawce szczego6towego opisu APl pozwalajgcego
zewnetrznym systemom (w tym systemom dziedzinowym) na obstuzenie dwustronnej i
dwukierunkowej wymiany danych.

5) Dopuszcza sie wykorzystanie standardéw SOAP i REST w ramach udostepnionego przez
system API.

Integracja systemu dostepu do danych finansowych z systemem pfatnosci on-line (IBOM)
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5.3.3. Modut udostepniania informacji o zobowigzaniach wobec urzedu oraz
umozliwiajgcy wykonanie ptatnosci - Zobowigzania i ptatnosci

1) Kazdy kontrahent, po zalogowaniu sie na wiasne konto w portalu posiada dostep do
informaciji o zobowigzaniach i ptatnosciach przypisanych do jego konta.

2) Na liscie zobowigzan kontrahent widzi podstawe opodatkowania (np. podatek od
nieruchomosci, podatek lesny, itd.), kwote nalezno$ci, informacje o zalegtosciach, odsetkach
czy tez naliczonych optatach dodatkowych.

3) Przy kazdym zobowigzaniu widoczna jest data jego powstania oraz termin ptatnosci, jak tez
mogg by¢ uwidaczniane dodatkowe informacje, charakterystyczne dla danego rodzaju
zobowigzania (np. informacje o wspéhwiascicielach czy rodzaju wspétwtasnosci).

4) Dla kazdego zobowigzania widoczna jest informacja o mozliwosciach zaptaty wraz z
okresleniem sposobu jego zaptaty.

5) Kontrahent ma mozliwos¢ bezposrednio w systemie wydrukowania gotowego i
wypetnionego wszystkimi niezbednymi danymi dokumentu wptaty (przelew, przekaz itp.) lub
dokonania ptatnosci przez bankowos¢ elektroniczng.

6) Zaptaty za zobowigzania do uregulowania mogg by¢ tgczone w jedng zaptate zbiorczg,
dzieki czemu platnos¢ jest wykonywana jednorazowo, a system dzieki mechanizmowi
identyfikacji zaptat jednostkowych odnotowuje informacje o zaptatach przy odpowiednich
zobowigzaniach.

7) System zapewnia mozliwos¢é wymiany informacji o dokonanych wptatach z systemami
dziedzinowymi, dzieki czemu przy zobowigzaniach znajdujg sie peilne i aktualne informacje
dotyczgce ptatnosci bez wzgledu na to, z jakiej formy zaptaty skorzysta kontrahent.

8) Dokonanie ptatnosci moze by¢ potwierdzane poprzez wystanie potwierdzenia ptatnosci na
konto kontrahenta lub poprzez wiadomosci e-mail lub SMS.

9) Uprawnieni uzytkownicy systemu majg mozliwosé generowania raportéw umozliwiajgcych
pozyskiwania informacji o zobowigzaniach na kontach kontrahentéw jak tez raportow
zawierajgcych informacje o ptatnosciach.

5.4. Integracja systemu dostepu do danych finansowych z systemem
ptatnosci on-line (IBOM)

1) Kontrahenci decydujgcy sie na zaptate zobowigzania w sposdb elektroniczny muszg mie¢
mozliwo$¢ dokonania ptatnosci za pomoca karty lub bezposrednio z konta banku za pomocg
modutu udostepnianego przez agencja ptatnosci elektronicznych.

2) Wymaga sie umozliwienia dokonania ptatnosci za pomocg ePUAP lub tez innego dostawcy
ptatnosci elektronicznych np. PayByNet, Przelewy24, PAYU.

3) Modut ptatnosci internetowych musi zapewni¢ rozliczalnosc¢ transakcji i przypisywac¢ w
sposob jednoznaczny ptatnos¢ do kontrahenta oraz konkretnego zobowigzania.

4) Po dokonaniu przez kontrahenta zaptaty, informacja jest odnotowywana na jego koncie i
przekazywana do systemu dziedzinowego.
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5.5. Zakup iwdrozenie systemu rezerwacji wizyt z systemem
kolejkowym (IBOM)

System zostanie zbudowany jako wspdlna platforma umozliwiajgca udostepnianie ustug
elektronicznych stuzgcych skréceniu czasu obstugi interesantow. W tym celu integruje on
informacje pochodzace z r6znych istniejgcych zrodet danych, tak, aby mozliwa byta realizacja
ustug elektronicznych.

Zadania systemu:

« Umozliwienie poprzez portal systemu rezerwacji wizyt z systemem kolejkowym
rezerwacji wizyt w urzedzie,

¢ Umozliwienie definiowania poprzez administratora portalu wirtualnych kolejek do:
urzednika, grupy urzednikdéw lub zatatwienie wybranego rodzaju sprawy,

* Zintegrowany z systemem kolejkowym dla spraw obstugiwanych na biezgco, gdzie
tworzg sie kolejki interesantéw,

» Utworzenie modutu statystycznego, zbierajgcego informacje o ilosci i rodzaju
zaplanowanych i odbytych wizyt tgcznie z systemem kolejkowym,

* Integracja z modutem powiadomien mail i SMS w celu przekazywanie informacji
zwigzanych z rezerwacjg wizyt, (Miejskie Centrum Informacii)

Mozliwos¢ maksymalnej konfiguracji i parametryzacji kalendarza wizyt przez uprawnionych
urzednikéw lub administratora portalu, np. mozliwos¢ definiowania: rodzaju kolejki, godzin
przyjec interesantow, czasy trwania wizyty, wymaganej identyfikacji mieszkanca (zalogowany
do portalu lub nie), ilosci i rodzaju informacji koniecznych w celu rezerwacji wizyt, kanat
powiadomien: informacja na Koncie mieszkahca, mail, SMS, oznaczanie kolorem godzin
przyjec¢ interesantéw, terminéw wolnych, zajetych, itp,

a) dla wizyt bez systemu kolejkowego:

- prezentacja dla mieszkancow kalendarzy zajetosci termindw wizyt ze wskazaniem godzin
przyjec¢ interesantow, termindéw wolnych, zajetych,

- wprowadzenie mechanizmu rezerwacji terminu wizyty, podanie celu wizyty lub rodzaju
sprawy,

- prezentacja uprawnionym urzednikom kalendarza zarezerwowanych wizyt z informacja: kto,
kiedy i w jakim celu zarezerwowat wizyte,

- wprowadzenie mechanizmu akceptacji terminu wizyty,
- mozliwos¢ odwotywania wizyt lub zmiany terminu,

- wysylanie powiadomien o rezerwacji wizyty, akceptacji, wprowadzonych zmianach poprzez
przekazanie informacji na Konto mieszkarca lub do modutu powiadomieh mail i SMS,

b) dla wizyt z systemem kolejkowym:
- definiowanie kolejek do obstugi roznych spraw w zaleznosci od organizacji pracy urzedu, np:

- rejestracja pojazdu, zmiany w dowodzie rejestracyjnym pojazdu, zbycie pojazdu, wydanie
prawa jazdy, wymiana prawa jazdy, sktadanie wnioskéw o wydanie dowodu osobistego,
wydawanie dowodu osobistego, zmiany w zameldowaniu, itp.
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- przekazanie informacji o rezerwacji terminu wizyty do systemu kolejkowego,
- mechanizm potwierdzania wizyty — obecnosci w urzedzie,
- mozliwos¢ rezygnacji z zaplanowanej wizyty,

- wysylanie powiadomien o rezerwacji wizyty lub zmianach zwigzanych z wizytg poprzez
przekazanie informacji na Konto mieszkarca lub do modutu powiadomieh mail i SMS,

- itp.

Modut Rezerwacji wizyt z systemem kolejkowym powinien zosta¢ tak zaprojektowany aby w
tatwy sposaéb i przy minimalnych niezbednych kosztach mozliwa byta jego rozbudowa o
kolejne rodzaje rozpatrywanych spraw, niezaleznie od miejsca - budynku urzedu, w ktérym
sprawa jest rozpatrywana, z wykorzystaniem urzedowych sieci teletransmisyjnych.

5.6. Wdrozenie systemu rezerwacji wizyt z systemem kolejkowym
(IBOM)

Wdrozenie systemu informatycznego to zlozone przedsiewziecie, a jego efekty majg
decydujgcy wptyw na osigg niecie efektéw projektu. Dlatego tak wazna jest sprawdzona
metodyka dziatania. W procesie wdrozenia nalezy uwzgledni¢ zaréwno dobre praktyki
gwarantujgce sprawdzong metodyke wdrozeniowg - bezpieczenstwo powodzenia projektu i
maksymalizacje korzysci z wdrazanego systemu, jak réwniez doswiadczenie, zasoby i
uwarunkowania prawne UM Radom. W ramach inicjacji wdrozenia okreslone zostang
zasady monitorowania statusu realizowanych prac oraz ingerowania w ich przebieg w
przypadku odchylen od zaktadanych wartosci.

Na metodyke wdrozenia sktadajg sie:

» harmonogram projektu, czyli szczegdtowy plan dziatan wyodrebnionych w pieciu fazach

« regulaminy i procedury, czyli okreslenie sposobu realizacji dziatan w poszczegoélnych fazach

« struktura organizacyjna projektu, méwigca kto bedzie realizowat poszczegdlne zadania wraz
z okresleniem koniecznych zasobéw i narzedzi

Faza | — przygotowanie projektu

W | fazie wybierani sg Kierownicy Projektu i powotywane sg Zespoty Robocze, przewidziane
do realizacji wdrozenia po stronie UM Radom i Wykonawcy. Zarzgdzanie projektem
przejmuje Komitet Sterujgcy. Ponadto okres$la sie i zabezpiecza zasoby do prowadzenia
projektu, takie jak stanowiska robocze, sale, rzutniki etc. Przygotowywane sg dokumenty:
Karta Projektu, zawierajgca definicie i cele projektu wdrozeniowego oraz Regulamin
Projektu, opisujgcy zasady pracy i wymiany informacji podczas trwania projektu. Koniec fazy
| stanowi zatwierdzenie Karty i Regulaminu Projektu przez Komitet Sterujacy.

Faza Il — weryfikacja koncepciji

W 1l fazie opracowywany jest dokument zwany Koncepcjg Wdrozenia, ktoéry stanowi¢ ktory
stanowi¢ bedzie podstawe prowadzonych prac wdrozeniowych. W trakcie prac weryfikowane
sg zawarte w koncepcji rozwigzania biznesowe pod katem ich uzytecznos$ci do potrzeb UM
Radom. Do propozycji przebiegu proceséw wprowadzane sg zmiany i rozszerzenia
uwzgledniajgce specyfike danego rozwigzania. W ramach dziatan fazy Il przygotowywane
jest takze srodowisko testowo-rozwojowe. Polega to na zainstalowaniu i konfiguracji serwera
testowo-rozwojowego, na ktorym instalowany jest wzorcowy, gotowy do uzytku system. Po
zatwierdzeniu Koncepcji Wdrozenia przez Komitet Sterujgcy nastepuje przejscie do
kolejnego etapu projektu.
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Faza Il — weryfikacja prototypu i testy

Faza Il dotyczy implementacji zmian i rozszerzen w procesach zaproponowanych w
Koncepcji. Zmiany sg wprowadzane przez konsultantdow na zainstalowany w fazie Il system,
a zaangazowanie ze strony pracownikow UM Radom jest sprowadzone do minimum. Po
wprowadzeniu zmian konfiguracyjnych nastepuje etap testow funkcjonalnych. Testy
prowadzone sg na gotowym prototypie systemu UM Radom na podstawie wczesniej
przygotowanych planow testow. Faza lll konczy sie zatwierdzeniem przez Komitet Sterujgcy
wynikéw przeprowadzonych testow.

Faza IV — przygotowanie do startu produktywnego
W tej fazie projektu podejmowane sg nastepujgce dziatania:

« instalacja i konfiguracja serwera produktywnego oraz przeniesienie prototypu systemu

* przygotowanie i prowadzenie migracji danych

* wytworzenie instrukcji uzytkownika

« szkolenia uzytkownikéw koncowych

* przygotowanie do wprowadzenia bilans6w otwarcia

KohAcem fazy IV jest osiggniecie i zatwierdzenie przez Komitet Sterujgcy gotowosci do startu
produktywnego systemu.

Faza V — start i wsparcie
Faza V oznacza start produkcyjny wykorzystania systemu. Uzytkownicy zaczynajg korzystac z
systemu, dokonywaé rozliczeh oraz wykonywaé¢ raporty. Konsultanci pomagajg

pracownikom UM Radom w rozwigzywaniu biezacych probleméw i dochodzeniu do
sprawnosci w uzytkowaniu systemu.
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5.7. Zakup serwera na potrzeby portalu (IBOM)

Dla potrzeb wdrozenia portalu IBOM proponujemy zastosowac serwer blade posiadajgcy
nastepujgce parametry techniczne: dwa procesory, odpowiednig ilos¢ RAM-u, karty sieciowe
10GbE ze wsparciem iSCSI oraz 2 dyski SAS, dla potrzeb systemu operacyjnego.

Ze wzgledu na bezpieczenstwo i wysokg dostepnos¢ systemow serwerowych proponujemy
instalacje klastra pracy awaryjnej, zbudowanego w oparciu o serwery fizyczne oraz wirtualizator
Hyper-V.

Dostarczone licencje MS Windows Server Datacenter pozwolg na uruchomienie nielimitowanej
ilosci maszyn wirtualnych, przez co bedzie mozna swobodnie dostosowaé¢ srodowisko do potrzeb
projektu.

Serwery blade muszg by¢ zakupione wraz z gwarancjg o wysokim poziomie SLA (5-letnia
gwarancja, realizacja napraw nastepnego dnia roboczego, dyski twarde z danymi pozostajg u
Zamawiajgcego).

5.8. Instalacja i konfiguracja serwera na potrzeby portalu (IBOM)

Instalacja serwera na potrzeby portalu IBOM polegac bedzie na:

» Instalacji fizycznej serwera blade oraz jego konfiguracji w obudowie blade

» Instalacji i konfiguracji systemu operacyjnego — MS Windows Server Datacenter, pracujgcego
jako wirtualizator Hyper-V

» Konfiguracji systemu klastrowego dla potrzeb Hyper-V w oparciu 0 MS Windows Server
Datacenter

» Instalacji i konfiguracji maszyn wirtualnych z zainstalowanym MS Windows Server Datacenter.
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6. Uruchomienie e-ustug Miejskiego Osrodka Kultury ,Amfiteatr

(MOK) wraz z wdrozeniem odpowiedniego systemu back-
office

Celem e-ustugi jest umozliwienie mieszkancom zgtaszania przez Internet uczestnictwa w
zajeciach organizowanych przez miejskg placéwke kultury. Dla realizacji ustugi konieczne sg
nastepujgce komponenty:

PR

o

Zaprojektowanie i wykonanie formularzy dla MOK na portalu IBOM

Zakup systemu back-office obstugujacego e-ustugi w MOK

Wdrozenie systemu back-office obstugujgcego e-ustugi w MOK

Zakup zestawow komputerowych z oprogramowaniem do obstugi zakupionego systemu
dla MOK

Instalacja i wdrozenie zestawdw komputerowych z oprogramowaniem do obstugi
zakupionego systemu w MOK

Rozwigzanie obstugujgce zapisy na zajecia musi generowac pliki zawierajgce harmonogram
zaje¢, dla kazdej instytuciji osobno, w formacie uzytecznym dla zewnetrznych systeméw
informatycznych

6.1.

6.2.

Zaprojektowanie i wykonanie formularzy dla MOK ,Amfiteatr” na
portalu IBOM

Wymagania wobec e-ustugi:

a) wprowadzenie mechanizmu uwierzytelniania osoby logujacej sie do Portalu gtéwnego
— Konta mieszkanca poprzez mechanizm uwierzytelniania portalu ePUAP,

b) przekazywanie danych o zalogowanym podmiocie z mozliwoscig aktualizacji Bazy
kontrahentow,

c¢) wykorzystanie mechanizmu ePUAP i Wrét Mazowsza sktadania podpiséw—
przekierowanie do konta uzytkownika na ePUAP lub Wrét Mazowsza oraz do formularzy
utworzonych na w tym celu na wymienionych platformach,

d) wykorzystanie mechanizmu kontroli stanu sprawy z ePUAP i Wrét Mazowsza,

Zakup systemu back-office obstugujacego e-ustugi w MOK
LAmfiteatr”

Na fizycznych serwerach i macierzach dyskowych uruchomiony zostanie wirtualizator
(hypervisor), ktéry pozwoli z podgza¢ zasobom za potrzebami ustugobiorcy. Miejskie
Osrodki Kultury korzysta¢ bede z chmury obliczeniowej w modelu Software as a Service
(z ang. ,oprogramowanie jako ustuga”). MOK ,Amfiteatr” otrzyma konkretne, potrzebne
mu funkcjonalnosci i oprogramowanie do zgtaszania przez Internet uczestnictwa w
zajeciach edukacyjnych. MOK ,Amfiteatr” nie bedzie posiadat serweréw ani licencji na
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oprogramowanie sieciowe, a jedynie zapewniony dostep do konkretnych, funkcjonalnych
narzedzi. Programy dziatajg na serwerze UM Radom. Zastosowanie chmury
obliczeniowej wigze sie z oszczednoscig pieniedzy za prad i klimatyzacje przez redukcje
liczby fizycznych maszyn i obniza znaczaco koszty implementacji wysokiej dostepnosci
(HA) e-ustug oferowanych przez MOK ,Amfiteatr”.

Projekt zaktada zaprojektowanie platformy dziatajgcej po stronie Internetu, dzieki ktérej
mieszkancy beda mogli zapisac sie na zajecia oraz dokonac za nie optaty poprzez
internetowe systemy ptatnicze.

Kazda placéwka, ktéra przystapi do projektu otrzyma unikalny login i hasto do swojej
wersji platformy gdzie przeszkolony pracownik bedzie mogt:

* dodawac zajecia

» przypisywac zajecia do poszczegolnych instruktorow, sal i poszczegoélnych dat w
ujeciu miesiecznym, kwartalnym i rocznym

» zweryfikowac¢ czy dany instruktor w danym dniu moze w tej sali przeprowadzié
swoje zajecia

» przygotowac profil instruktora wprowadzajgc odpowiednie dane tekstowe

* wysyla¢ powiadomienia do zarejestrowanych uzytkownikow (instruktoréw oraz
uczestnikéw zajec) o ewentualnych zmianach w grafiku

Osoby chcace zapisywac sie na zajecia bedg mogly robic¢ to poprzez logowanie za
pomocg platformy EPUAP(Elektroniczna Platforma Ustug Administracji Publicznej).
Dostepne funkcjonalnosci dla zarejestrowanych uzytkownikow:

» zapisywanie sie na konkretne zajecia (wizualny kalendarz z opisami zaje¢ oraz
wolnymi miejscami)

* mozliwosé dokonania zaptaty za zajecia poprzez internetowe platformy ptatnicze

Platforma bedzie wykonana w technologii responsywnej — czyli takiej, ktéra umozliwia
poprawne oraz wygodne czytanie zawartosci na wszystkich urzgdzeniach a w
szczegolnosci na: laptopach, komputerach stacjonarnych, smartfonach i tabletach.

Platforma bedzie zainstalowana na serwerach Urzedu Miejskiego a kazda placéwka
otrzyma swojg unikalng subdomene na ktérg bedg mogli sie logowac¢ uzytkownicy.

Wykorzystane technologie informatyczne:

* PHP,
e MySQL
s HTML5.0
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6.3.

Wdrozenie systemu back-office obstugujgcego e-ustugi w MOK
LAmfiteatr”

Wdrozenie systemu informatycznego to zlozone przedsiewziecie, a jego efekty majg
decydujgcy wptyw na osigg niecie efektéw projektu. Dlatego tak wazna jest sprawdzona
metodyka dziatania. W procesie wdrozenia nalezy uwzgledni¢ zaréwno dobre praktyki
gwarantujgce sprawdzong metodyke wdrozeniowg - bezpieczenstwo powodzenia projektu i
maksymalizacje korzysci z wdrazanego systemu, jak réwniez doswiadczenie, zasoby i
uwarunkowania prawne UM Radom. W ramach inicjacji wdrozenia okreslone zostang
zasady monitorowania statusu realizowanych prac oraz ingerowania w ich przebieg w
przypadku odchylen od zaktadanych wartosci.

Na metodyke wdrozenia sktadajg sie:

» harmonogram projektu, czyli szczegdtowy plan dziatan wyodrebnionych w pieciu fazach

* regulaminy i procedury, czyli okreslenie sposobu realizacji dziatan w poszczegolnych fazach

« struktura organizacyjna projektu, moéwigca kto bedzie realizowat poszczegdlne zadania wraz
z okresleniem koniecznych zasobéw i narzedzi

Faza | — przygotowanie projektu

W | fazie wybierani sg Kierownicy Projektu i powotywane sg Zespoty Robocze, przewidziane
do realizacji wdrozenia po stronie UM Radom i Wykonawcy. Zarzgdzanie projektem
przejmuje Komitet Sterujgcy. Ponadto okres$la sie i zabezpiecza zasoby do prowadzenia
projektu, takie jak stanowiska robocze, sale, rzutniki etc. Przygotowywane sg dokumenty:
Karta Projektu, zawierajgca definicje i cele projektu wdrozeniowego oraz Regulamin
Projektu, opisujgcy zasady pracy i wymiany informacji podczas trwania projektu. Koniec fazy
| stanowi zatwierdzenie Karty i Regulaminu Projektu przez Komitet Sterujacy.

Faza Il — weryfikacja koncepciji

W Il fazie opracowywany jest dokument zwany Koncepcjg Wdrozenia, ktory stanowi¢ ktory
stanowi¢ bedzie podstawe prowadzonych prac wdrozeniowych. W trakcie prac weryfikowane
sg zawarte w koncepcji rozwigzania biznesowe pod katem ich uzytecznos$ci do potrzeb UM
Radom. Do propozycji przebiegu proceséw wprowadzane sg zmiany i rozszerzenia
uwzgledniajgce specyfike danego rozwigzania. W ramach dziatan fazy Il przygotowywane
jest takze srodowisko testowo-rozwojowe. Polega to na zainstalowaniu i konfiguracji serwera
testowo-rozwojowego, na ktérym instalowany jest wzorcowy, gotowy do uzytku system. Po
zatwierdzeniu Koncepcji Wdrozenia przez Komitet Sterujgcy nastepuje przejscie do
kolejnego etapu projektu.

Faza Il — weryfikacja prototypu i testy

Faza Il dotyczy implementacji zmian i rozszerzen w procesach zaproponowanych w
Koncepcji. Zmiany sg wprowadzane przez konsultantow na zainstalowany w fazie Il system,
a zaangazowanie ze strony pracownikow UM Radom jest sprowadzone do minimum. Po
wprowadzeniu zmian konfiguracyjnych nastepuje etap testéw funkcjonalnych. Testy
prowadzone sg na gotowym prototypie systemu UM Radom na podstawie wczes$niej
przygotowanych planow testéw. Faza Ill konczy sie zatwierdzeniem przez Komitet Sterujgcy
wynikéw przeprowadzonych testow.

Faza IV — przygotowanie do startu produktywnego

42/63



Nowoczesne e-ustugi dla mieszkancow Radomia

W tej fazie projektu podejmowane sg nhastepujgce dziatania:

« instalacja i konfiguracja serwera produktywnego oraz przeniesienie prototypu systemu

* przygotowanie i prowadzenie migracji danych

* wytworzenie instrukcji uzytkownika

« szkolenia uzytkownikéw koncowych

* przygotowanie do wprowadzenia bilanséw otwarcia

Koncem fazy IV jest osiggniecie i zatwierdzenie przez Komitet Sterujgcy gotowosci do startu
produktywnego systemu.

Faza V — start i wsparcie

Faza V oznacza start produkcyjny wykorzystania systemu. Uzytkownicy zaczynajg korzysta¢ z
systemu, dokonywaé¢ rozliczen oraz wykonywaé raporty. Konsultanci pomagajg
pracownikom UM Radom w rozwigzywaniu biezacych probleméw i dochodzeniu do
sprawnosci w uzytkowaniu systemu.

6.4. Zakup zestawow komputerowych z oprogramowaniem do obstugi
zakupionego systemu dla MOK ,Amfiteatr”

Zestawy komputerowe w tym:

a) Jednostka centralna z procesorem osiggajgcym w tescie PassMark

CPU Mark wynik min. 4950 punktéw; min. 8GB RAM, HDD min. 500GB,

b) Monitor z ekranem cieklokrystalicznym z aktywng matrycg TFT IPS min. 21,5".

c) System operacyjny z licencjg umozliwiajgca uzytkowanie w MOK oraz wspotprace z AD

d) Oprogramowanie antywirusowe z licencjg umozliwiajgcg uzytkowanie w MOK

6.5. Instalacja i wdrozenie zestawOw komputerowych z
oprogramowaniem do obstugi zakupionego systemu w MOK
2ZAmfiteatr”

Instalacja i konfiguracja zestawu komputerowego (komputer stacjonarny wraz z
monitorem) we wskazanym miejscu przez MOK.

Zakres czynnosci do wykonania:

- weryfikacja poprawnosci dziatania zainstalowanego sprzetu, systemu operacyjnego i
oprogramowania;

- podtgczenie do istniejgcego przylgcza sieci logicznej z dostepem do Internetu;

- konfiguracja kont systemowych zgodnie z wytycznymi;

- sprawdzenie poprawno$ci dziatania peryferii podtgczonych do zestawu

komputerowego;
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- podpisanie protokotu odbioru sprzetu przez uzytkownika kohcowego.
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7. Uruchomienie e-ustug Domu Kultury ,ldalin” (DKI) wraz z
wdrozeniem odpowiedniego systemu back-office

Celem e-ustugi jest umozliwienie mieszkancom zgtaszania przez Internet uczestnictwa w zajeciach
organizowanych przez miejskg placéwke kultury. Dla realizacji ustugi konieczne sg nastepujgce
komponenty:

Zaprojektowanie i wykonanie formularzy dla DKI na portalu IBOM

Zakup systemu back-office obstugujgcego e-ustugi w DKI

Wdrozenie systemu back-office obstugujgcego e-ustugi w DKI

Zakup zestawow komputerowych z oprogramowaniem do obstugi zakupionego systemu dla DKI
0. Instalacja i wdrozenie zestawow komputerowych z oprogramowaniem do obstugi zakupionego
systemu w DKI

HoOoo~No

Rozwigzanie obstugujgce zapisy na zajecia musi generowac pliki zawierajgce harmonogram zajec¢,
dla kazdej instytucji osobno, w formacie uzytecznym dla zewnetrznych systemow informatycznych

7.1. Zaprojektowanie i wykonanie formularzy dla Domu Kultury ,ldalin”
na portalu IBOM

Wymagania wobec e-ustugi:

a) wprowadzenie mechanizmu uwierzytelniania osoby logujacej sie do Portalu gtéwnego
— Konta mieszkanca poprzez mechanizm uwierzytelniania portalu ePUAP,

b) przekazywanie danych o zalogowanym podmiocie z mozliwoscig aktualizacji Bazy
kontrahentow,

¢) wykorzystanie mechanizmu ePUAP i Wrét Mazowsza skfadania podpiséw—
przekierowanie do konta uzytkownika na ePUAP lub Wrét Mazowsza oraz do formularzy
utworzonych na w tym celu na wymienionych platformach,

d) wykorzystanie mechanizmu kontroli stanu sprawy z ePUAP i Wr6t Mazowsza,

7.2. Zakup systemu back-office obstugujgcego e-ustugi w Domu Kultury
Jdalin”

Na fizycznych serwerach i macierzach dyskowych uruchomiony zostanie wirtualizator
(hypervisor), ktéry pozwoli z podgza¢ zasobom za potrzebami ustugobiorcy. Miejskie
Osrodki Kultury korzysta¢ bede z chmury obliczeniowej w modelu Software as a Service
(z ang. ,oprogramowanie jako ustuga”). Dom Kultury ,Idalin” otrzyma konkretne,
potrzebne mu funkcjonalnosci i oprogramowania do zgtaszania przez Internet
uczestnictwa w zajeciach edukacyjnych. Dom Kultury ,ldalin” nie bedzie posiadat
serwerdw ani licencji na oprogramowanie sieciowe, a jedynie zapewniony dostep do
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konkretnych, funkcjonalnych narzedzi. Programy dziatajg na serwerze UM Radom.
Zastosowanie chmury obliczeniowej wigze sie z oszczednoscig pieniedzy za prad i
klimatyzacje przez redukcje liczby fizycznych maszyn i obniza znaczgco koszty
implementacji wysokiej dostepnosci (HA) e-ustug oferowanych przez Dom Kultury ,Idalin”.

Projekt zaktada zaprojektowanie platformy dziatajgcej po stronie Internetu, dzieki ktérej
mieszkancy bedg mogli zapisac sie na zajecia oraz dokonac za nie optaty poprzez
internetowe systemy ptatnicze.

Kazda placéwka, ktora przystapi do projektu otrzyma unikalny login i hasto do swojej
wersji platformy gdzie przeszkolony pracownik bedzie mégt:

* dodawac zajecia

* przypisywac zajecia do poszczegolnych instruktorow, sal i poszczegodlnych dat w
ujeciu miesiecznym, kwartalnym i rocznym

» zweryfikowa¢ czy dany instruktor w danym dniu moze w tej sali przeprowadzic¢
swoje zajecia

* przygotowac profil instruktora wprowadzajgc odpowiednie dane tekstowe

» wysyla¢ powiadomienia do zarejestrowanych uzytkownikéw (instruktoréw oraz
uczestnikow zajec) o ewentualnych zmianach w grafiku

Osoby chcagce zapisywac sie na zajecia bedg mogty robi¢ to poprzez logowanie za
pomocg platformy EPUAP(Elektroniczna Platforma Ustug Administracji Publicznej).
Dostepne funkcjonalnosci dla zarejestrowanych uzytkownikow:

» zapisywanie sie na konkretne zajecia (wizualny kalendarz z opisami zaje¢ oraz
wolnymi miejscami)

* mozliwosé dokonania zaptaty za zajecia poprzez internetowe platformy ptatnicze

Platforma bedzie wykonana w technologii responsywnej — czyli takiej, ktéra umozliwia
poprawne oraz wygodne czytanie zawartosci na wszystkich urzgdzeniach a w
szczegolnosci na: laptopach, komputerach stacjonarnych, smartfonach i tabletach.

Platforma bedzie zainstalowana na serwerach Urzedu Miejskiego a kazda placéwka
otrzyma swojg unikalng subdomene na ktérg bedg mogli sie logowaé uzytkownicy.

Wykorzystane technologie informatyczne:

* PHP,
«  MySQL
e HTML5.0

46/63



Nowoczesne e-ustugi dla mieszkancow Radomia

7.3.

Wdrozenie systemu back-office obstugujgcego e-ustugi w Domu
Kultury ,Idalin”

Wdrozenie systemu informatycznego to zlozone przedsiewziecie, a jego efekty majg
decydujgcy wplyw na osigg niecie efektéw projektu. Dlatego tak wazna jest sprawdzona
metodyka dzialania. W procesie wdrozenia nalezy uwzgledni¢ zaréwno dobre praktyki
gwarantujgce sprawdzong metodyke wdrozeniowg - bezpieczenstwo powodzenia projektu i
maksymalizacje korzysci z wdrazanego systemu, jak rowniez doswiadczenie, zasoby i
uwarunkowania prawne UM Radom. W ramach inicjacji wdrozenia okreslone zostang
zasady monitorowania statusu realizowanych prac oraz ingerowania w ich przebieg w
przypadku odchylen od zakladanych wartosci.

Na metodyke wdrozenia sktadajg sie:

< harmonogram projektu, czyli szczegétowy plan dziatan wyodrebnionych w pieciu fazach

regulaminy i procedury, czyli okreslenie sposobu realizacji dziatan w poszczegélnych fazach

« struktura organizacyjna projektu, méwigca kto bedzie realizowat poszczego6ine zadania wraz

z okresleniem koniecznych zasobéw i narzedzi

Faza | — przygotowanie projektu

W | fazie wybierani sg Kierownicy Projektu i powotywane sg Zespoty Robocze, przewidziane
do realizacji wdrozenia po stronie UM Radom i Wykonawcy. Zarzgdzanie projektem
przejmuje Komitet Sterujgcy. Ponadto okredla sie i zabezpiecza zasoby do prowadzenia
projektu, takie jak stanowiska robocze, sale, rzutniki etc. Przygotowywane sg dokumenty:
Karta Projektu, zawierajgca definicje i cele projektu wdrozeniowego oraz Regulamin
Projektu, opisujgcy zasady pracy i wymiany informacji podczas trwania projektu. Koniec fazy
| stanowi zatwierdzenie Karty i Regulaminu Projektu przez Komitet Sterujacy.

Faza Il — weryfikacja koncepciji

W Il fazie opracowywany jest dokument zwany Koncepcjg Wdrozenia, ktéry stanowi¢ bedzie
podstawe prowadzonych prac wdrozeniowych. W trakcie prac weryfikowane sg zawarte w
koncepcji rozwigzania biznesowe pod kgtem ich uzytecznosci do potrzeb UM Radom. Do
propozycji przebiegu proceséw wprowadzane sg zmiany i rozszerzenia uwzgledniajgce
specyfike danego rozwigzania. W ramach dziatan fazy Il przygotowywane jest takze
srodowisko testowo-rozwojowe. Polega to na zainstalowaniu i konfiguracji serwera testowo-
rozwojowego, na ktorym instalowany jest wzorcowy, gotowy do uzytku system. Po
zatwierdzeniu Koncepcji Wdrozenia przez Komitet Sterujgcy nastepuje przejscie do
kolejnego etapu projektu.

Faza Il — weryfikacja prototypu i testy

Faza Il dotyczy implementacji zmian i rozszerzen w procesach zaproponowanych w

Koncepcji. Zmiany sg wprowadzane przez konsultantdw na zainstalowany w fazie Il system,
a zaangazowanie ze strony pracownikow UM Radom jest sprowadzone do minimum. Po
wprowadzeniu zmian konfiguracyjnych nastepuje etap testow funkcjonalnych. Testy
prowadzone sg na gotowym prototypie systemu UM Radom na podstawie wczesniej
przygotowanych planow testow. Faza lll konczy sie zatwierdzeniem przez Komitet Sterujgcy
wynikéw przeprowadzonych testow.

Faza IV — przygotowanie do startu produktywnego

W tej fazie projektu podejmowane sg nastepujgce dziatania:
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7.4.

7.5.

« instalacja i konfiguracja serwera produktywnego oraz przeniesienie prototypu systemu

* przygotowanie i prowadzenie migracji danych

* wytworzenie instrukcji uzytkownika

« szkolenia uzytkownikéw koncowych

* przygotowanie do wprowadzenia bilans6w otwarcia

Koncem fazy IV jest osiggniecie i zatwierdzenie przez Komitet Sterujgcy gotowosci do startu

produktywnego systemu.

Faza V — start i wsparcie

Faza V oznacza start produkcyjny wykorzystania systemu. Uzytkownicy zaczynajg korzystac z
systemu, dokonywaé rozliczen oraz wykonywaé¢ raporty. Konsultanci pomagajg
pracownikom UM Radom w rozwigzywaniu biezacych probleméw i dochodzeniu do

sprawnosci w uzytkowaniu systemu.

zakupionego systemu dla Domu Kultury ,Idalin”

Zestawy komputerowe w tym:

a) Jednostka centralna z procesorem osiggajgcym w tescie PassMark

CPU Mark wynik min. 4950 punktéw; min. 8GB RAM, HDD min. 500GB,

b) Monitor z ekranem cieklokrystalicznym z aktywng matrycg TFT IPS min. 21,5".

c) System operacyjny z licencjg umozliwiajgcg uzytkowanie w MOK oraz wspotprace z AD

d) Oprogramowanie antywirusowe z licencjg umozliwiajgcg uzytkowanie w MOK

Instalacja | wdrozenie zestawow komputerowych z
oprogramowaniem do obstugi zakupionego systemu w Domu
Kultury ,ldalin”

Instalacja i konfiguracja zestawu komputerowego (komputer stacjonarny wraz z
monitorem) we wskazanym miejscu przez Dom Kultury ,ldalin”.

Zakres czynnosci do wykonania:

- weryfikacja poprawnosci dziatania zainstalowanego sprzetu, systemu operacyjnego i
oprogramowania;

- podtgczenie do istniejgcego przytgcza sieci logicznej z dostepem do Internetu;

- konfiguracja kont systemowych zgodnie z wytycznymi;

- sprawdzenie poprawnosci dziatania peryferii podtgczonych do zestawu
komputerowego;

- podpisanie protokotu odbioru sprzetu przez uzytkownika kohcowego.

Zakup zestawéw komputerowych z oprogramowaniem do obstugi
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8. Uruchomienie e-ustug Domu Kultury ,Borki” (DKB) wraz z

wdrozeniem odpowiedniego systemu back-office

Celem e-ustugi jest umozliwienie mieszkancom zgtaszania przez Internet uczestnictwa w zajeciach
organizowanych przez miejskg placéwke kultury. Dla realizacji ustugi konieczne sg nastepujgce

komponenty:
1. Zaprojektowanie i wykonanie formularzy dla DKB na portalu IBOM
2. Zakup systemu back-office obstugujacego e-ustugi w DKB
3. Wdrozenie systemu back-office obstugujgcego e-ustugi w DKB
4. Zakup zestawow komputerowych z oprogramowaniem do obstugi zakupionego
systemu dla DKB
5. Instalacja i wdrozenie zestawOw komputerowych z oprogramowaniem do obstugi

zakupionego systemu w DKB

Rozwigzanie obstugujgce zapisy na zajecia musi generowac pliki zawierajgce harmonogram zajec¢,
dla kazdej instytucji osobno, w formacie uzytecznym dla zewnetrznych systemow informatycznych

8.1.

8.2.

Zaprojektowanie i wykonanie formularzy dla Domu Kultury ,Borki”
na portalu IBOM

Wymagania wobec e-ustugi:

a) wprowadzenie mechanizmu uwierzytelniania osoby logujgcej sie do Portalu gtdwnego
— Konta mieszkanca poprzez mechanizm uwierzytelniania portalu ePUAP,

b) przekazywanie danych o zalogowanym podmiocie z mozliwoscig aktualizacji Bazy
kontrahentow,

¢) wykorzystanie mechanizmu ePUAP i Wrét Mazowsza skfadania podpiséw—
przekierowanie do konta uzytkownika na ePUAP lub Wrét Mazowsza oraz do formularzy
utworzonych na w tym celu na wymienionych platformach,

d) wykorzystanie mechanizmu kontroli stanu sprawy z ePUAP i Wr6t Mazowsza,

Zakup systemu back-office obstugujgcego e-ustugi w Domu Kultury
Borki”

Na fizycznych serwerach i macierzach dyskowych uruchomiony zostanie wirtualizator
(hypervisor), ktéry pozwoli z podgza¢ zasobom za potrzebami ustugobiorcy. Miejskie
Osrodki Kultury korzysta¢ bede z chmury obliczeniowej w modelu Software as a Service
(z ang. ,oprogramowanie jako ustuga”). Dom Kultury ,Borki” otrzyma konkretne, potrzebne
mu funkcjonalnosci i oprogramowanie do zgtaszania przez Internet uczestnictwa w
zajeciach edukacyjnych. Dom Kultury ,Borki” nie bedzie posiadat serwerdw ani licencji na
oprogramowanie sieciowe, a jedynie zapewniony dostep do konkretnych, funkcjonalnych
narzedzi. Programy dziatajg na serwerze UM Radom. Zastosowanie chmury
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obliczeniowej wigze sie z oszczednoscig pieniedzy za prad i klimatyzacje przez redukcje
liczby fizycznych maszyn i obniza znaczaco koszty implementacji wysokiej dostepnosci
(HA) e-ustug oferowanych przez Dom Kultury ,Borki”.

Projekt zaktada zaprojektowanie platformy dziatajgcej po stronie Internetu, dzieki ktérej
mieszkancy bedg mogli zapisa¢ sie na zajecia oraz dokonaé za nie optaty poprzez
internetowe systemy ptatnicze.

Kazda placéwka, ktéra przystgpi do projektu otrzyma unikalny login i hasto do swojej
wersji platformy gdzie przeszkolony pracownik bedzie mog:

* dodawac zajecia

» przypisywac zajecia do poszczegolnych instruktorow, sal i poszczegoélnych dat w
ujeciu miesiecznym, kwartalnym i rocznym

» zweryfikowa¢ czy dany instruktor w danym dniu moze w tej sali przeprowadzic
swoje zajecia

» przygotowac profil instruktora wprowadzajgc odpowiednie dane tekstowe

* wysyla¢ powiadomienia do zarejestrowanych uzytkownikow (instruktoréw oraz
uczestnikéw zajec) o ewentualnych zmianach w grafiku

Osoby chcace zapisywac sie na zajecia bedg mogly robic¢ to poprzez logowanie za
pomocg platformy ePUAP(Elektroniczna Platforma Ustug Administracji Publicznej).
Dostepne funkcjonalnosci dla zarejestrowanych uzytkownikow:

» zapisywanie sie na konkretne zajecia (wizualny kalendarz z opisami zaje¢ oraz
wolnymi miejscami)

* mozliwo$¢ dokonania zaptaty za zajecia poprzez internetowe platformy ptatnicze

Platforma bedzie wykonana w technologii responsywnej — czyli takiej, ktéra umozliwia
poprawne oraz wygodne czytanie zawartosci na wszystkich urzgdzeniach a w
szczegolnosci na: laptopach, komputerach stacjonarnych, smartfonach i tabletach.

Platforma bedzie zainstalowana na serwerach Urzedu Miejskiego a kazda placéwka
otrzyma swojg unikalng subdomene na ktérg bedg mogli sie logowaé uzytkownicy.

Wykorzystane technologie informatyczne:

«  PHP,
. MySQL
« HTML5.0
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8.3.

Wdrozenie systemu back-office obstugujgcego e-ustugi w Domu
Kultury ,Borki”

Wdrozenie systemu informatycznego to zlozone przedsiewziecie, a jego efekty majg
decydujgcy wptyw na osigg niecie efektéw projektu. Dlatego tak wazna jest sprawdzona
metodyka dziatania. W procesie wdrozenia nalezy uwzgledni¢ zaréwno dobre praktyki
gwarantujgce sprawdzong metodyke wdrozeniowg - bezpieczenstwo powodzenia projektu i
maksymalizacje korzysci z wdrazanego systemu, jak réwniez doswiadczenie, zasoby i
uwarunkowania prawne UM Radom. W ramach inicjacji wdrozenia okreslone zostang
zasady monitorowania statusu realizowanych prac oraz ingerowania w ich przebieg w
przypadku odchylen od zaktadanych wartosci.

Na metodyke wdrozenia sktadajg sie:

» harmonogram projektu, czyli szczegdtowy plan dziatan wyodrebnionych w pieciu fazach

* regulaminy i procedury, czyli okreslenie sposobu realizacji dziatan w poszczegolnych fazach

« struktura organizacyjna projektu, moéwigca kto bedzie realizowat poszczegdlne zadania wraz
z okresleniem koniecznych zasobéw i narzedzi

Faza | — przygotowanie projektu

W | fazie wybierani sg Kierownicy Projektu i powotywane sg Zespoty Robocze, przewidziane
do realizacji wdrozenia po stronie UM Radom i Wykonawcy. Zarzgdzanie projektem
przejmuje Komitet Sterujgcy. Ponadto okres$la sie i zabezpiecza zasoby do prowadzenia
projektu, takie jak stanowiska robocze, sale, rzutniki etc. Przygotowywane sg dokumenty:
Karta Projektu, zawierajgca definicje i cele projektu wdrozeniowego oraz Regulamin
Projektu, opisujgcy zasady pracy i wymiany informacji podczas trwania projektu. Koniec fazy
| stanowi zatwierdzenie Karty i Regulaminu Projektu przez Komitet Sterujacy.

Faza Il — weryfikacja koncepciji

W Il fazie opracowywany jest dokument zwany Koncepcjg Wdrozenia, ktéry stanowié¢ bedzie
podstawe prowadzonych prac wdrozeniowych. W trakcie prac weryfikowane sg zawarte w
koncepcji rozwigzania biznesowe pod kgtem ich uzytecznosci do potrzeb UM Radom. Do
propozycji przebiegu proceséw wprowadzane sg zmiany i rozszerzenia uwzgledniajgce
specyfike danego rozwigzania. W ramach dziatan fazy Il przygotowywane jest takze
Srodowisko testowo-rozwojowe. Polega to na zainstalowaniu i konfiguracji serwera testowo-
rozwojowego, ha ktorym instalowany jest wzorcowy, gotowy do uzytku system. Po
zatwierdzeniu Koncepcji Wdrozenia przez Komitet Sterujgcy nastepuje przejscie do
kolejnego etapu projektu.

Faza Il — weryfikacja prototypu i testy

Faza Il dotyczy implementacji zmian i rozszerzen w procesach zaproponowanych w
Koncepcji. Zmiany sg wprowadzane przez konsultantow na zainstalowany w fazie Il system,
a zaangazowanie ze strony pracownikow UM Radom jest sprowadzone do minimum. Po
wprowadzeniu zmian konfiguracyjnych nastepuje etap testéw funkcjonalnych. Testy
prowadzone sg na gotowym prototypie systemu UM Radom na podstawie wczes$niej
przygotowanych planow testéw. Faza Ill konczy sie zatwierdzeniem przez Komitet Sterujgcy
wynikéw przeprowadzonych testow.

Faza IV — przygotowanie do startu produktywnego
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W tej fazie projektu podejmowane sg nhastepujgce dziatania:

« instalacja i konfiguracja serwera produktywnego oraz przeniesienie prototypu systemu

* przygotowanie i prowadzenie migracji danych

* wytworzenie instrukcji uzytkownika

« szkolenia uzytkownikéw koncowych

* przygotowanie do wprowadzenia bilanséw otwarcia

Koncem fazy IV jest osiggniecie i zatwierdzenie przez Komitet Sterujgcy gotowosci do startu
produktywnego systemu.

Faza V — start i wsparcie

Faza V oznacza start produkcyjny wykorzystania systemu. Uzytkownicy zaczynajg korzysta¢ z
systemu, dokonywaé¢ rozliczen oraz wykonywaé raporty. Konsultanci pomagajg
pracownikom UM Radom w rozwigzywaniu biezacych probleméw i dochodzeniu do
sprawnosci w uzytkowaniu systemu.

8.4. Zakup zestawow komputerowych z oprogramowaniem do obstugi
zakupionego systemu dla Domu Kultury ,Borki”

Zestawy komputerowe w tym:

a) Jednostka centralna z procesorem osiggajgcym w tescie PassMark

CPU Mark wynik min. 4950 punktéw; min. 8GB RAM, HDD min. 500GB,

b) Monitor z ekranem cieklokrystalicznym z aktywng matrycg TFT IPS min. 21,5".

c) System operacyjny z licencjg umozliwiajgca uzytkowanie w MOK oraz wspotprace z AD

d) Oprogramowanie antywirusowe z licencjg umozliwiajgcg uzytkowanie w MOK

8.5. Instalacja i wdrozenie zestawow komputerowych z
oprogramowaniem do obstugi zakupionego systemu w Domu
Kultury ,Borki”

Instalacja i konfiguracja zestawu komputerowego (komputer stacjonarny wraz z
monitorem) we wskazanym miejscu przez Domu Kultury ,Borki”.

Zakres czynnosci do wykonania:

- weryfikacja poprawnosci dziatania zainstalowanego sprzetu, systemu operacyjnego i
oprogramowania;

- podtgczenie do istniejgcego przytgcza sieci logicznej z dostepem do Internetu;

- konfiguracja kont systemowych zgodnie z wytycznymi;

- sprawdzenie poprawnosci dziatania peryferii podtgczonych do zestawu
komputerowego;

- podpisanie protokotu odbioru sprzetu przez uzytkownika kohcowego.
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9. Uruchomienie e-ustug dla ,taznia” Radomski Klub Srodowisk

Tworczych i Galeria (KST), wraz z wdrozeniem
odpowiedniego systemu back-office

Celem e-ustugi jest umozliwienie mieszkancom zgtaszania przez Internet uczestnictwa w zajeciach
organizowanych przez miejskg placéwke kultury. Dla realizacji ustugi konieczne sg nastepujgce

komponenty:
1. Zaprojektowanie i wykonanie formularzy dla KST na portalu IBOM
2. Zakup systemu back-office obstugujacego e-ustugi w KST
3. Wdrozenie systemu back-office obstugujgcego e-ustugi w KST
4. Zakup zestawow komputerowych z oprogramowaniem do obstugi zakupionego
systemu dla KST
5. Instalacja i wdrozenie zestawow komputerowych z oprogramowaniem do obstugi

zakupionego systemu w KST

Rozwigzanie obstugujgce zapisy na zajecia musi generowac pliki zawierajgce harmonogram zajec¢,
dla kazdej instytucji osobno, w formacie uzytecznym dla zewnetrznych systemow informatycznych

9.1.

9.2.

Zaprojektowanie i wykonanie formularzy dla ,taznia” Radomski
Klub Srodowisk Tworczych i Galeria na portalu IBOM

Wymagania wobec e-ustugi:

a) wprowadzenie mechanizmu uwierzytelniania osoby logujgcej sie do Portalu gtdwnego
— Konta mieszkanca poprzez mechanizm uwierzytelniania portalu ePUAP,

b) przekazywanie danych o zalogowanym podmiocie z mozliwoscig aktualizacji Bazy
kontrahentéw,

¢) wykorzystanie mechanizmu ePUAP i Wrét Mazowsza skfadania podpiséw—
przekierowanie do konta uzytkownika na ePUAP lub Wrét Mazowsza oraz do formularzy
utworzonych na w tym celu na wymienionych platformach,

d) wykorzystanie mechanizmu kontroli stanu sprawy z ePUAP i Wr6t Mazowsza,

Zakup systemu pack—office obstugujgcego e-ustugi w ,taznia”
Radomski Klub Srodowisk Tworczych i Galeria

Na fizycznych serwerach i macierzach dyskowych uruchomiony zostanie wirtualizator
(hypervisor), ktéry pozwoli z podgza¢ zasobom za potrzebami ustugobiorcy. Miejskie
Osrodki Kultury korzysta¢ bede z chmury obliczeniowej w modelu Software as a Service
(z ang. ,oprogramowanie jako ustuga”). ,taznia” Radomski Klub Srodowisk Twérczych i
Galeria otrzyma konkretne, potrzebne mu funkcjonalnosci i oprogramowanie do
zgtaszania przez Internet uczestnictwa w zajeciach edukacyjnych. ,taznia” Radomski
Klub Srodowisk Twérczych i Galeria nie bedzie posiadat serweréw ani licencji na
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oprogramowanie sieciowe, a jedynie zapewniony dostep do konkretnych, funkcjonalnych
narzedzi. Programy dziatajg na serwerze UM Radom. Zastosowanie chmury
obliczeniowej wigze sie z oszczednoscig pieniedzy za prad i klimatyzacje przez redukcje
liczby fizycznych maszyn i obniza znaczaco koszty implementacji wysokiej dostepnosci
(HA) e-ustug oferowanych przez ,taznia” Radomski Klub Srodowisk Twérczych i Galeria.

Projekt zaktada zaprojektowanie platformy dziatajgcej po stronie Internetu, dzieki ktérej
mieszkancy beda mogli zapisac sie na zajecia oraz dokonac za nie optaty poprzez
internetowe systemy ptatnicze.

Kazda placéwka, ktéra przystgpi do projektu otrzyma unikalny login i hasto do swojej
wersji platformy gdzie przeszkolony pracownik bedzie mog:

* dodawac zajecia

* przypisywac zajecia do poszczegolnych instruktoréw, sal i poszczegoélnych dat w
ujeciu miesiecznym, kwartalnym i rocznym

» zweryfikowac¢ czy dany instruktor w danym dniu moze w tej sali przeprowadzié¢
swoje zajecia

» przygotowac profil instruktora wprowadzajgc odpowiednie dane tekstowe

* wysyla¢ powiadomienia do zarejestrowanych uzytkownikow (instruktoréw oraz
uczestnikéw zajec) o ewentualnych zmianach w grafiku

Osoby chcace zapisywac sie na zajecia bedg mogty robic¢ to poprzez logowanie za
pomocg platformy ePUAP(Elektroniczna Platforma Ustug Administracji Publicznej).
Dostepne funkcjonalnosci dla zarejestrowanych uzytkownikow:

» zapisywanie sie na konkretne zajecia (wizualny kalendarz z opisami zaje¢ oraz
wolnymi miejscami)

* mozliwosé dokonania zaptaty za zajecia poprzez internetowe platformy ptatnicze

Platforma bedzie wykonana w technologii responsywnej — czyli takiej, ktéra umozliwia
poprawne oraz wygodne czytanie zawartosci na wszystkich urzgdzeniach a w
szczegolnosci na: laptopach, komputerach stacjonarnych, smartfonach i tabletach.

Platforma bedzie zainstalowana na serwerach Urzedu Miejskiego a kazda placéwka
otrzyma swojg unikalng subdomene na ktérg bedg mogli sie logowaé uzytkownicy.

Wykorzystane technologie informatyczne:

«  PHP,
. MySQL
e HTML5.0
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9.3.

Wdrozenie systemu back-office obstugujgcego e-ustugi w ,taznia”
Radomski Klub Srodowisk Tworczych i Galeria

Wdrozenie systemu informatycznego to zlozone przedsiewziecie, a jego efekty majg
decydujgcy wplyw na osigg niecie efektéw projektu. Dlatego tak wazna jest sprawdzona
metodyka dzialania. W procesie wdrozenia nalezy uwzgledni¢ zaréwno dobre praktyki
gwarantujgce sprawdzong metodyke wdrozeniowg - bezpieczenstwo powodzenia projektu i
maksymalizacje korzysci z wdrazanego systemu, jak réwniez doswiadczenie, zasoby i
uwarunkowania prawne UM Radom. W ramach inicjacji wdrozenia okreslone zostang
zasady monitorowania statusu realizowanych prac oraz ingerowania w ich przebieg w
przypadku odchylen od zaktadanych wartosci.

Na metodyke wdrozenia sktadajg sie:

» harmonogram projektu, czyli szczegdtowy plan dziatan wyodrebnionych w pieciu fazach

* regulaminy i procedury, czyli okreslenie sposobu realizacji dziatan w poszczegolnych fazach

« struktura organizacyjna projektu, méwigca kto bedzie realizowat poszczego6ine zadania wraz
z okresleniem koniecznych zasobéw i narzedzi

Faza | — przygotowanie projektu

W | fazie wybierani sg Kierownicy Projektu i powotywane sg Zespoty Robocze, przewidziane
do realizacji wdrozenia po stronie UM Radom i Wykonawcy. Zarzgdzanie projektem
przejmuje Komitet Sterujgcy. Ponadto okredla sie i zabezpiecza zasoby do prowadzenia
projektu, takie jak stanowiska robocze, sale, rzutniki etc. Przygotowywane sg dokumenty:
Karta Projektu, zawierajgca definicie i cele projektu wdrozeniowego oraz Regulamin
Projektu, opisujgcy zasady pracy i wymiany informacji podczas trwania projektu. Koniec fazy
| stanowi zatwierdzenie Karty i Regulaminu Projektu przez Komitet Sterujacy.

Faza Il — weryfikacja koncepciji

W Il fazie opracowywany jest dokument zwany Koncepcjg Wdrozenia, ktéry stanowié¢ bedzie
podstawe prowadzonych prac wdrozeniowych. W trakcie prac weryfikowane sg zawarte w
koncepcji rozwigzania biznesowe pod katem ich uzytecznosci do potrzeb UM Radom. Do
propozycji przebiegu proceséw wprowadzane sg zmiany i rozszerzenia uwzgledniajgce
specyfike danego rozwigzania. W ramach dziatan fazy Il przygotowywane jest takze
srodowisko testowo-rozwojowe. Polega to na zainstalowaniu i konfiguracji serwera testowo-
rozwojowego, ha ktorym instalowany jest wzorcowy, gotowy do uzytku system. Po
zatwierdzeniu Koncepcji Wdrozenia przez Komitet Sterujgcy nastepuje przejscie do
kolejnego etapu projektu.

Faza Il — weryfikacja prototypu i testy

Faza Il dotyczy implementacji zmian i rozszerzen w procesach zaproponowanych w
Koncepcji. Zmiany sg wprowadzane przez konsultantow na zainstalowany w fazie Il system,
a zaangazowanie ze strony pracownikow UM Radom jest sprowadzone do minimum. Po
wprowadzeniu zmian konfiguracyjnych nastepuje etap testow funkcjonalnych. Testy
prowadzone sg na gotowym prototypie systemu UM Radom na podstawie wczesniej
przygotowanych planow testow. Faza lll konczy sie zatwierdzeniem przez Komitet Sterujgcy
wynikéw przeprowadzonych testow.

Faza IV — przygotowanie do startu produktywnego
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W tej fazie projektu podejmowane sg nhastepujgce dziatania:

« instalacja i konfiguracja serwera produktywnego oraz przeniesienie prototypu systemu

* przygotowanie i prowadzenie migracji danych

* wytworzenie instrukcji uzytkownika

« szkolenia uzytkownikéw koncowych

* przygotowanie do wprowadzenia bilanséw otwarcia

Koncem fazy IV jest osiggniecie i zatwierdzenie przez Komitet Sterujgcy gotowosci do startu
produktywnego systemu.

Faza V — start i wsparcie

Faza V oznacza start produkcyjny wykorzystania systemu. Uzytkownicy zaczynajg korzysta¢ z
systemu, dokonywaé¢ rozliczen oraz wykonywaé raporty. Konsultanci pomagajg
pracownikom UM Radom w rozwigzywaniu biezacych probleméw i dochodzeniu do
sprawnosci w uzytkowaniu systemu.

9.4. Zakup zestawow komputerowych z oprogramowanigm do obstugi
zakupionego systemu dla ,taznia” Radomski Klub Srodowisk
Tworczych i Galeria

Zestawy komputerowe w tym:

a) Jednostka centralna z procesorem osiggajgcym w tescie PassMark

CPU Mark wynik min. 4950 punktéw; min. 8GB RAM, HDD min. 500GB,

b) Monitor z ekranem cieklokrystalicznym z aktywng matrycg TFT IPS min. 21,5".

c) System operacyjny z licencjg umozliwiajgca uzytkowanie w MOK oraz wspotprace z AD

d) Oprogramowanie antywirusowe z licencjg umozliwiajgcg uzytkowanie w MOK

9.5. Instalacja i wdrozenie zestawow komputerowych z
oprogramowaniem do obstugi zakupionego systemu w ,taznia”
Radomski Klub Srodowisk Tworczych i Galeria

Instalacja i konfiguracja zestawu komputerowego (komputer stacjonarny wraz z

monitorem) we wskazanym miejscu przez ,taznia” Radomski Klub Srodowisk Twérczych i
Galeria.

Zakres czynnosci do wykonania:

- weryfikacja poprawnosci dziatania zainstalowanego sprzetu, systemu operacyjnego i
oprogramowania,;

- podtgczenie do istniejgcego przylgcza sieci logicznej z dostepem do Internetu;

- konfiguracja kont systemowych zgodnie z wytycznymi;

- sprawdzenie poprawno$ci dziatania peryferii podtgczonych do zestawu
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komputerowego;

- podpisanie protokotu odbioru sprzetu przez uzytkownika kohcowego.
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10. Uruchomienie e-ustug informacyjnych

10.1. Powiadomienia mail i SMS System Miejskie Centrum Informacji - zakup
licencji

Komunikacja na odleglos¢ z mieszkahcami miasta moze by¢ realizowana wieloma kanatami
elektronicznej dystrybucji tresci. Kazdy z kanatéw znajduje swoich odbiorcow w zaleznosci od
indywidualnych preferencji, przyzwyczajeh oraz mozliwosci dostepu do technologii. Nowoczesny
Urzad musi stara¢ reagowa¢ na zmieniajgce sie wyzwania zwigzane ze zmiang technologii
komunikacyjnych, a takze na zmiany zachodzgce w spoteczenstwie w zakresie nowych trendéw w
komunikacji. Skuteczne dotarcie do mieszkancow jest warunkiem zwiekszenia zaangazowania w
mechanizmy partycypacji spotecznej funkcjonujgce w miescie.

Obecnie Urzgd Miejski w Radomiu nie zbiera danych umozliwiajgcych kontakt
z mieszkancami, jednoczesnie prowadzi komunikacje elektroniczng za pomocg zewnetrznego do-
stawce SISMS.pl. Ani w Urzedzie, ani w pozostatych jednostkach biorgcych udziat w projekcie nie
jest wykorzystywana komunikacja z mieszkaricami za pomocg bramki SMS. System komunikacji
mobilnej umozliwia zarejestrowanym uzytkownikom przekazywanie tresci typu:

e alarmy i zagrozenia,

e wydarzenia kulturalno-turystyczne,
¢ komunikaty urzedowe,

* wydarzenia sportowe,

e zmiany w ruchu drogowym

* wylgczenia pradu.

Zaletg rozwigzania jest jego ponadregionalnos¢ jak i niski koszt uzytkowania. Do wad zaliczy¢
nalezy jednak koniecznosé¢ recznego wpisywania danych przez poszczegolne Wydzialy UM i jed-
nostki podlegte informacji do systemu, niski odsetek mieszkancéw korzystajgcych z systemu, brak
integracji z systemami dziedzinowymi i ograniczony zakres informacji dostarczanych za posred-
nictwem kanatéw elektronicznych.

W zwigzku z powyzszym koniecznym bedzie stworzenie nastepujgcych modutéw rozwigzania
informatycznego:

» stworzenie bazy danych okres$lajgcych sposoby kontaktu elektronicznego z mieszkancami,

» stworzenie elektronicznego rejestru wydanych profili zaufanych i adreséw email za zgoda
mieszkancow,

e stworzenie rozproszonej aplikacji mobilnej dla Urzedu Miejskiego w Radomiu
umozliwiajgcej dowolng kategoryzacje informacji wysytanej na telefony z systemem
Android i 10S,

e stworzenie w petni zautomatyzowanej ustugi elektronicznej umozliwiajgcej wpisanie sie
przez mieszkanca od stworzonej bazy danych z mozliwoscig wyrazenia zgody na
przetwarzanie jego danych i komunikacje elektroniczng za pomocg ePUAP

e potgczenia z systemami dziedzinowymi, generowanie i przesylanie automatycznych
powiadomien i informacji o zobowigzaniach.

Korzy$ci wdrozenia systemu informatycznego bedg nastepujace:

e dotarcie do wiekszej liczby mieszkancow przez wykorzystanie mozliwych zrédet
komunikaciji elektronicznej (email, konto na ePUAP, aplikacja mobilna, SMS),
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e zwiekszenie zakresu kategorii informacji przez udostepnienie dostepu do systemu
jednostkom organizacyjnym urzedu,

» obnizenie kosztéw eksploatacii,

* mozliwos¢ bardzo szybkiego informowania mieszkancéw o zdarzeniach, alarmach
i niebezpieczenstwach.

W ramach proponowanego rozwigzania Urzad Miejski otrzyma mozliwos¢ dostepu do aplikaciji
webowej, ktéra umozliwi mieszkancom otrzymywanie kategoryzowanej informacji przez specjalnie
przygotowang aplikacie na telefony/smartfony z systemem Android oraz systemem iOS.
Powyzsze rozwigzanie umozliwia mieszkancom, ktorzy sciggneli aplikacje na swoje
telefony/smartfony odbiera¢ informacje, ktére zostaly opracowane i opublikowane przez
administratorow systemu w dowolnie okreslonych przez Urzad kategoriach.

Aby zapewni¢ mozliwos¢ tworzenia bazy danych i dostep do aplikacji system musi spetnia¢
nastepujgce wymagania:

e musi by¢ zintegrowany z ePUAP oraz ESP (w wybranych konfiguracjach posiadajgcych
wbudowane interfejsy zgodne z ePUAP) stanowigc centrum elektronicznej dystrybucji
informacji oraz promociji ustug elektronicznych urzedu skierowanej do obywateli,

* musi umozliwia¢, za zgodg posiadaczy profili zaufanych, ktérzy zgtosili cheé otrzymywania
drogg elektroniczng komunikacji z wtasciwych sobie urzeddéw, wysyla¢ informacje
dotyczagce wdrazanych przez siebie eUstug, czy innych przedsiewzie¢ wymagajgcych
partycypaciji spotecznej,

* musi umozliwia¢ informowanie mieszkancoéw o roznych wydarzeniach, realizowanych
przez urzad przedsiewzieciach, zagrozeniach, sytuacjach kryzysowych i innych dla nich
waznych sprawach za pomocg kont ePUAP, email, SMS oraz aplikacji mobilnej,

* musi umozliwia¢ definiowanie odbiorcéw informacji na podstawie wskazanych dowolnych
Kkryteriow,

e powinien sklada¢ sie z dwoéch zasadniczych czesci: bazy danych zbierajgcej i
przechowujgcej informacje o mieszkancach, ktdrzy posiadajg profil zaufany oraz
zaawansowanego modutu komunikaciji,

e powinien dziata¢ w oparciu o technologie webowe dajgc mozliwos¢ pracy dowolnej liczbie
uzytkownikéw w urzedzie, nie wymagajac koniecznosci instalacji aplikacji na stanowiskach
praCyl

e wprowadzanie danych odbywa¢ sie musi na dwa sposoby: poprzez wypetnianie
odpowiednich formularzy dostepnych w aplikacji lub za posrednictwem dedykowanego
formularza ePUAP. Po wprowadzeniu danych pierwszg metodg, system powinien
automatycznie generowa¢ dokument/zgode na komunikacje elektroniczng z obywatelem,
ktéry po jego podpisaniu przez wyrazajgcg zgode osobe, powinien byé archiwizowany
(sytuacja ta nie dotyczy wprowadzania danych za pomocg formularza ePUAP, gdzie
zgoda jest potwierdzana profilem zaufanym),

e musi pozwala¢ na stworzenie tresci wysytanego dokumentu, zalgczanie plikéw
elektronicznych oraz wybdr, poprzez zaawansowane filtrowanie oséb, do ktorych
informacja zostanie wystana,

¢ wszystkie wykonane czynnosci w systemie muszg by¢ zapisywane (logowane), dajac
mozliwos¢ pozniejszego przegladania historii wykonanych operaciji,

« wbudowane mechanizmy filtrowania systemu muszg pozwala¢ na wybranie os6b wedtug
dowolnych kryteriow,

¢ musi dawa¢ mozliwos$¢ edycji informacji o obywatelach, badz na zyczenie kazdego z nich
jej usuniecia,

e zarzadzanie systemem musi odbywac sie z poziomu modutu CMS (modut zarzgdzajgcy
uprawnieniami i prawami dostepu uzytkownikéw), do ktérego dostep ma administrator.

¢ rola administratora powinna umozliwia¢ podstawowg konfiguracje systemu, zarzgdzanie
kontami uzytkownikdéw systemu oraz kopig zapasowa,

¢ modut komunikacyjny systemu musi by¢ zintegrowany z aplikacjg mobilng,
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« aplikacja mobilna musi dziata¢ na telefonach z systemem IOS i Android,

» aplikacja mobilna musi by¢ bezptatna dla uzytkownikow,

« aplikacja mobilna musi umozliwi¢ wybér kategorii, ktdrymi osoba jg instalujgca jest
zainteresowana.

W celu prawidiowego wdrozenia systemu informatycznego nalezy przeprowadzi¢ szkolenie z
zakresu funkcjonowania systemu MCI dla administratoréw systemu i o0sOb pracujgcych w
systemie, nalezy opracowaé niezbedne dokumenty okreslajgce ramy funkcjonowania nowego
systemu informatycznego w Urzedzie i jego jednostkach organizacyjnych, przygotowaé niezbedny
formularz elektroniczny i skonfigurowac dziatanie eUstugi.

W projektowanym module Powiadomienia mail i SMS planuje sie wykorzystywanie ustugi ma-
sowego wysytania wiadomosci SMS Swiadczong przez wiele podmiotow wybranych przez urzad
zgodnie z procedurami zamowien publicznych. W przypadku wiadomosci mailowych, planuje sie
wykorzystanie funkcjonalnosci portalu (wbudowana ustuga wysytania maili).

System powinien w sposGb w petni zautomatyzowany pobiera¢ dane osoby zgtaszajgcej sie
przy wykorzystaniu formularza eUstugi opublikowanej na elektronicznej Platformie Ustug Admini-
stracji Publicznej (e-PUAP). W ramach modutu nalezy uruchomi¢ nastepujaca eUstuge:

¢ Whpisanie sie do bazy danych systemu komunikacji mobilnej wraz z wyrazeniem zgody na
przetwarzanie danych i komunikacje elektroniczna.

10.2. Powiadomienia mail i SMS System Miejskie Centrum Informacji -
wdrozenie

Wdrozenie systemu informatycznego to zlozone przedsiewziecie, a jego efekty majg
decydujgcy wptyw na osigg niecie efektéw projektu. Dlatego tak wazna jest sprawdzona
metodyka dzialania. W procesie wdrozenia nalezy uwzgledni¢ zaréwno dobre praktyki
gwarantujgce sprawdzong metodyke wdrozeniowg - bezpieczenstwo powodzenia projektu i
maksymalizacje korzysci z wdrazanego systemu, jak rowniez doswiadczenie, zasoby i
uwarunkowania prawne UM Radom. W ramach inicjacji wdrozenia okreslone zostang
zasady monitorowania statusu realizowanych prac oraz ingerowania w ich przebieg w
przypadku odchylen od zaktadanych wartosci.

Na metodyke wdrozenia sktadajg sie:

< harmonogram projektu, czyli szczegétowy plan dziatan wyodrebnionych w pieciu fazach

« regulaminy i procedury, czyli okreslenie sposobu realizacji dziatan w poszczegoélnych fazach

« struktura organizacyjna projektu, méwigca kto bedzie realizowat poszczegdlne zadania wraz
z okresleniem koniecznych zasobéw i narzedzi

Faza | — przygotowanie projektu

W | fazie wybierani sg Kierownicy Projektu i powotywane sg Zespoty Robocze, przewidziane
do realizacji wdrozenia po stronie UM Radom i Wykonawcy. Zarzgdzanie projektem
przejmuje Komitet Sterujgcy. Ponadto okresla sie i zabezpiecza zasoby do prowadzenia
projektu, takie jak stanowiska robocze, sale, rzutniki etc. Przygotowywane sg dokumenty:
Karta Projektu, zawierajgca definicje i cele projektu wdrozeniowego oraz Regulamin
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Projektu, opisujgcy zasady pracy i wymiany informacji podczas trwania projektu. Koniec fazy
| stanowi zatwierdzenie Karty i Regulaminu Projektu przez Komitet Sterujacy.

Faza Il — weryfikacja koncepciji

W Il fazie opracowywany jest dokument zwany Koncepcjg Wdrozenia, ktéry stanowié¢ bedzie
podstawe prowadzonych prac wdrozeniowych. W trakcie prac weryfikowane sg zawarte w
koncepcji rozwigzania biznesowe pod katem ich uzytecznosci do potrzeb UM Radom. Do
propozycji przebiegu proceséw wprowadzane sg zmiany i rozszerzenia uwzgledniajgce
specyfike danego rozwigzania. W ramach dziatan fazy 1l przygotowywane jest takze
srodowisko testowo-rozwojowe. Polega to na zainstalowaniu i konfiguracji serwera testowo-
rozwojowego, ha ktorym instalowany jest wzorcowy, gotowy do uzytku system. Po
zatwierdzeniu Koncepcji Wdrozenia przez Komitet Sterujgcy nastepuje przejscie do
kolejnego etapu projektu.

Faza Il — weryfikacja prototypu i testy

Faza Il dotyczy implementacji zmian i rozszerzeh w procesach zaproponowanych w
Koncepcji. Zmiany sg wprowadzane przez konsultantow na zainstalowany w fazie Il system,
a zaangazowanie ze strony pracownikow UM Radom jest sprowadzone do minimum. Po
wprowadzeniu zmian konfiguracyjnych nastepuje etap testow funkcjonalnych. Testy
prowadzone sg na gotowym prototypie systemu UM Radom na podstawie wczesniej
przygotowanych planow testow. Faza lll konczy sie zatwierdzeniem przez Komitet Sterujgcy
wynikéw przeprowadzonych testow.

Faza IV — przygotowanie do startu produktywnego
W tej fazie projektu podejmowane sg nastepujgce dziatania:

« instalacja i konfiguracja serwera produktywnego oraz przeniesienie prototypu systemu

* przygotowanie i prowadzenie migracji danych

* wytworzenie instrukcji uzytkownika

« szkolenia uzytkownikéw koncowych

* przygotowanie do wprowadzenia bilanséw otwarcia

KohAcem fazy IV jest osiggniecie i zatwierdzenie przez Komitet Sterujgcy gotowosci do startu
produktywnego systemu.

Faza V — start i wsparcie
Faza V oznacza start produkcyjny wykorzystania systemu. Uzytkownicy zaczynajg korzystac z
systemu, dokonywac rozliczen oraz wykonywac raporty. Konsultanci pomagajg

pracownikom UM Radom w rozwigzywaniu biezgcych problemoéw i dochodzeniu do
sprawnosci w uzytkowaniu systemu.
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11.

Wymagania prawne

Przy okreslaniu szczegdtow specyfikacji istotnych warunkéw zamowienia nalezy mie¢ na wzgledzie
nizej wymienione akty prawne regulujgce zagadnienia objete projektem:

10.

11.

12.

13.

14.

15.

Rozporzgdzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukciji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji

i zakresu dziatania archiwéw zaktadowych (Dz. U. 2011r., nr 14, poz. 67 z p6zn. zm.).

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t. j. Dz. U. 2000
r. Nr 98 poz. 1071 z p6zn. zm.).

Rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 6 marca 2012 r. w sprawie wzoru

i sposobu prowadzenia metryki sprawy (Dz. U. 2012r., poz. 250).

Rozporzgdzenie Rady Ministrow z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania
i rozpatrywania skarg i wnioskéw (Dz. U. 2002r., Nr 5, poz. 46).

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (t. j. Dz. U.
2011r., Nr 123, poz. 698 z pdzn. zm.).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r.

w sprawie wymagan technicznych formatéw zapisu i informatycznych nosnikéw danych, na
ktérych utrwalono materialy archiwalne przekazywane do archiwéw panstwowych (Dz. U.
2006 r. Nr 206 poz. 1519).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
w sprawie szczegoblowego sposobu postepowania z dokumentami elektronicznymi (Dz. U.
2006 r. Nr 206 poz. 1518).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
w sprawie niezbednych elementow struktury dokumentéw elektronicznych (Dz. U. 2006 r. Nr
206 poz. 1517).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotéw realizujgcych zadania publiczne
(Dz. U. 2005 r. Nr 64 poz. 565).

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji

w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.
U. 2012r., poz. 526).

Rozporzadzenie Prezesa Rady Ministréw z dnia 14 wrze$nia 2011 r. w sprawie sporzgdzania
pism w formie dokumentéw elektronicznych, doreczania dokumentow elektronicznych oraz
udostepniania formularzy, wzordw i kopii dokumentéw elektronicznych (Dz. U. 2011r., Nr 206,
poz. 1216).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r.

w sprawie zasad potwierdzania, przediuzania waznosci, wykorzystania i uniewazniania profilu
zaufanego elektronicznej platformy ustug administracji publicznej (Dz. U. 2011r., Nr 93, poz.
547).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r.

w sprawie zakresu warunkow korzystania z elektronicznej platformy ustug administracji
publicznej (Dz. U. 2011r., Nr 93, poz. 546).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2011 r.

w sprawie szczegotowych warunkow organizacyjnych i technicznych, ktére powinien spetniac
system teleinformatyczny stuzacy do identyfikacji uzytkownikéw (Dz. U. 2011r., Nr 93, poz.
545).

Rozporzgdzenie Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r. w sprawie
testbw akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego
badania (Dz. U. 2005 r. Nr 217 poz. 1836).
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16.

17.

18.

19.

20.

21.

22.

Rozporzadzenie Rady Ministréw z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu

i trybu udostepniania danych zgromadzonych w rejestrze publicznym (Dz. U. 2005r., Nr 205,
poz. 1692).

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. 2002 r. Nr 101
poz. 926).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. 2004 r. Nr 100 poz. 1024).

Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. 2001 r. Nr 112
poz. 1198 z p6zn. zm.).

Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym (Dz. U. 2001 r., Nr 130, poz.
1450 z p6zn. zm.).

Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz. U. 2002 r. Nr
144 poz. 1204).

Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug $wiadczonych drogg elektroniczng
opartych lub polegajgcych na dostepie warunkowym (Dz. U. 2002 r., Nr 126, poz. 1068 z
pézn. zm.).
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